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Resumo

Neste artigo, apresentam-se o desenvolvimento e a validacdo de uma proposta curricular em Literacia
Digital, no ambito de um projeto-piloto na Branca (Portugal). O projeto SafeWeb tinha como objetivo
desenvolver a literacia digital de criangas e jovens entre 0s 6 e 0s 16 anos atraves de oficinas de formagéo
extracurriculares e também de pais e outros agentes educativos. Os planos de cada oficina foram
validados pela equipa da PROBRANCA e pelo Centro de Competéncia TIC da Universidade de Aveiro
(ccTIC UA). Esses planos foram parcialmente co-construidos com os alunos, uma vez que a planificacdo
inicial foi sendo adaptada as necessidades dos alunos. Como produto final, foi possivel desenvolver um
Guido Orientador passivel de ser aplicado em outros contextos.

Palavras-chave: Literacia digital; Aprendizagem informal; Proposta curricular.

Building Digital Citizens:
“Safeweb” Curriculum Proposal for Children and Young People in Portugal

Abstract

This article presents the development and validation of a curriculum proposal in Digital Literacy, in the
context of a pilot project in Branca (Portugal). The SafeWeb project aimed to develop the digital literacy
of children and young people between 6 and 16 years old through extracurricular training workshops
and also for parents and other educational agents. The plans for each workshop were validated by the
PROBRANCA team and the ICT Competence Center from University of Aveiro (ccTIC UA). These plans
were partially co-constructed with the students as the initial planning was adapted to the students' needs.
As a final product, it was possible to develop a Guiding Guide that could be applied in other contexts.
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Construyendo Ciudadanos Digitales:
Propuesta Curricular "Safeweb™ para Nifios y Jovenes en Portugal

Resumen

Este articulo presenta el desarrollo y la validacion de una propuesta curricular en Alfabetizacion
Digital, en el contexto de un proyecto piloto en Branca (Portugal). El proyecto SafeWeb tenia como
objetivo desarrollar la alfabetizacion digital de nifios y jovenes de entre 6 y 16 afios a traves de talleres
de formacidn extraescolar y también para padres y otros agentes educativos. Los planes de cada taller
fueron validados por el equipo de PROBRANCA vy la del Centro de Competencia Digital de la
Universidad de Aveiro (ccTIC UA). Estos planes fueron parcialmente co-construidos con los
estudiantes, ya que la planificacion inicial se adapté a las necesidades de los estudiantes. Como
producto final se pudo elaborar una guia orientativa que podria aplicarse en otros contextos.

Palabras clave: Alfabetizacion digital; Aprendizaje informal; Propuesta curricular.

1 INTRODUCAO

A evolucao tecnologica tem progredido a uma velocidade estonteante, de tal forma que,
em momento algum da humanidade, a tecnologia esteve tdo presente em nossas vidas como
agora (MOREIRA; LOUREIRO; CABRITA, 2020). Antes do desenvolvimento das tecnologias
digitais, as tecnologias existentes permitiam, essencialmente, & humanidade ultrapassar
dificuldades do mundo fisico, todavia, diante das mais recentes tecnologias, acrescem-se a essa
dimensdo uma compreensdo mais profunda do mundo fisico e natural e, ainda, o
desenvolvimento de novos mundos (digitais) (MOREIRA, 2021).

Portanto, hoje, é de suma importancia que a crianga desenvolva conhecimento sobre o
mundo natural, mas também sobre a tecnologia (BERS; SEDDIGHIN; SULLIVAN, 2013),
nomeadamente os artefactos tecnoldgicos e, mais ainda, que deles tire, em matéria de
aprendizagem, 0 maximo proveito.

Queremos com isso afirmar que, num mundo cada vez mais globalizado,
designadamente, cientifica e tecnologicamente, é vital desenvolver nos alunos competéncias
essenciais para enfrentar e instigar novos desafios & sociedade atual (COUTINHO; LISBOA,
2011). Foi nesse quadro que surgiu o projeto SafeWeb, que visou o desenvolvimento de uma
proposta curricular e de um guido de conteudos e de orientacdes passiveis de serem aplicados

em outros contextos, especialmente o contexto de ensino formal, sob a forma de uma unidade
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extracurricular ou curricular para a promog¢do de competéncias de literacia digital em jovens
conforme descrito na proxima seccéo deste artigo.

A proposta de desenvolvimento curricular que se apresenta neste artigo surge ap6s um
projeto-piloto desenvolvido pela PROBRANCA — Associagéo para o Desenvolvimento Social
da Branca (Albergaria-a-Velha, Aveiro, Portugal) ao longo do ano letivo 2020/2021. O projeto
recebeu financiamento do BPI e da Fundagdo “la Caixa”. A validagdo externa da proposta
curricular foi realizada pelo Centro de Competéncia TIC da Universidade de Aveiro (ccTIC
UA). O ccTIC UA integra a Equipa de Recursos e Tecnologias Educativas (ERTE) da Direccao-
Geral da Educacdo de Portugal. Desenvolve projetos transversais especificos, no ambito da
integracdo das TIC no processo de Ensino e de Aprendizagem em colaboracdo com outros
centros de competéncia, a ERTE/DGE e alguns dos seus programas nacionais e internacionais
e, ainda, ocasionalmente, com unidades de investigacdo do Departamento de Educagédo e
Psicologia da Universidade de Aveiro.

Preparou-se uma versdo inicial de um Guido curricular com um total de 70 sess@es de
promocao de literacia digital destinado a cada grupo etario (PESTANA et al., 2020) de criangas
e jovens com idades compreendidas entre os 6 e 0s 15 anos de idade, o qual foi sendo
reestruturado de acordo com as necessidades e sugestdes dos alunos de modo a ser uma proposta
contextualizada nos desafios que estes enfrentam em seu quotidiano, nomeadamente um
confinamento geral e a interrupcdo letiva que ocorreram em fevereiro de 2021 (o segundo
confinamento desde o inicio da dispersdo pandémica do virus SARS-CoV-2).

As sessbes ou oficinas decorreram em tempos nao letivos, num espaco destinado a
ocupacdo pedagogica e ludica dos alunos (Centro de Atividades de Tempos Livres — CATL).
Participaram de todo o estudo 52 alunos, sendo alguns deles (13) participantes a distancia,
através da plataforma Zoom. Esses participantes ndo eram clientes da instituicdo que acolheu a
pesquisa e, atendendo as restricdes impostas para conter a propagacdo do virus, estavam
impedidos de frequentar as sessoes.

Algumas das tematicas constantes da proposta curricular foram trabalhadas em sessdes
destinadas a pais, encarregados de educacao, e a outros adultos interessados. Estas realizaram-
se online, em direto na pagina do Facebook da instituicdo. A situacdo pandémica anulou a

possibilidade de realizar sessdes presenciais, mas permitiu que a palavra dos especialistas
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convidados chegasse a uma audiéncia alargada, impossivel de reunir numa sessdo presencial.

2 ENQUADRAMENTO TEORICO

Sabe-se que cerca de um terco dos utilizadores de Internet sdo criancas e adolescentes
menores de 18 anos e que a idade do primeiro contacto com a Internet ocorre a idades
progressivamente menores (UNICEF, 2017).

A utilizacdo da Internet durante a infancia e a adolescéncia pode acarretar riscos,
contudo permite o acesso a informacdo e oportunidades de desenvolvimento de competéncias,
em especial a criangas e jovens de contextos mais desfavorecidos socialmente (UNICEF, 2017).
A proposta curricular SafeWeb propicia desenvolver competéncias de literacia digital e alinha-
se com trés dos 17 objetivos para o desenvolvimento sustentavel (UN, 2015): 3 — salde e bem-
estar na medida em que a utilizacdo de recursos digitais deve ser equilibrada com outras
experiéncias relevantes para o desenvolvimento de criangas e jovens; 4 — educacdo de
qualidade; e 12 — consumo e producdo responsaveis na medida em que criangas e jovens se
configuram como consumidores de contetdos e também produzem os seus conteudos originais,
necessitando de aprender a respeitar os direitos dos autores dos conteddos que mobilizam para
a producdo dos seus proprios contetdos, utilizando, por exemplo, licencas Creative Commons.

Promover as competéncias de literacia digital revela-se importante para que as criancas
e jovens consigam aproveitar as potencialidades que a ligacdo a Internet lhes oferece, mas
também diminuir a sua exposicao a riscos (HELSPER, 2021).

Promover as competéncias digitais, a par de competéncias-base tradicionais (de
aprendizagem, de inovacdo e sociais), é imperativo para as profissbes futuras dos alunos
(KIVUNJA, 2014) do presente e para o esclarecimento e compreensdo da realidade que os
rodeia, propiciando o sentido critico num tempo em que diariamente sdo confrontados com
enormes quantidades de informacdo (GUERRA et al., 2020) que necessitam filtrar.

Em linha com as conclusfes e metas apresentados, as trés areas tematicas da proposta
curricular foram as seguintes: riscos, potencialidades e equilibrio e bem-estar na utilizacao das

tecnologias.

3 METODOLOGIA
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3.1 Elaboracéo e validacao da proposta curricular

Planeou-se, com base nas trés areas identificadas (riscos, beneficios e equilibrio e bem-
estar na utilizacdo de tecnologia), um conjunto de tdpicos a abordar ao longo das cerca de 240
sessOes inicialmente planificadas. Realizaram-se ao todo 180 oficinas, 72 destinadas aos alunos
com idades entre 0s 6 e 0s 10 anos (1.° Ciclo do Ensino Béasico (CEB)), 68 voltadas aos alunos
entre 0s 10 e 0s 12 anos (2.° CEB) e 42 dedicadas aos alunos entre os 12 e os 15 anos (3.° CEB).
Apesar de previamente definidas as trés areas, os participantes puderam, ao longo do
desenvolvimento do projeto, sugerir tematicas a abordar. A base de dados distribuida
(blockchain) e os modos de transacionamento de criptomoedas foram uma das sugestoes,
motivada pela atualidade mediatica portuguesa.

A sequéncia didatica iniciou-se pela contextualizacdo histérica do surgimento da
Internet, intercalou-se com a abordagem a riscos e potencialidades da exploracdo de recursos e
dispositivos digitais, concluindo-se com a planificacdo de sessdes de exploragédo de tecnologias
emergentes (10T, Internet dos sentidos).

A sequéncia cronoldgica de abordagem dos temas que se seguiu € apresentada no
Quadro 1.

Quadro 1 — Proposta curricular SafeWeb

CEB

Dominio Topico

1.0 20 |30
Potencialidades Historia da Internet/O mundo antes da Internet V4 v | v
Riscos Viciacdo online* v
Riscos A pegada digital/Roubo de identidade* v | Vv
Riscos Salvaguarda da privacidade online* v v | Vv
Riscos Ciberbullying (prevenir e reagir; ciberbullying em EaD)* v v | Vv
Riscos Regras para elaboragdo e manutencdo de palavras-passe v
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Potencialidades OperagOes com criptomoeda: defini¢des e casos atuais v | v
Potencialidades Dicas de Pesquisa online v v | Vv
Potencialidades Direitos de autor/Licencas Creative Commons v v | Vv
Potencialidades Escrita de e-mail v
Potencialidades Compras online (acompanhamento de precos e métodos v | Vv
de pagamento seguros)*
Bem-estar/Riscos Influenciadores digitais e contetdos virais (filtrar v
informacao de carater publicitario e falsa)
Riscos Ciberataques a escala global: grandes ataques v | Vv
Riscos Ameagcas a seguranca dos dispositivos V4 v | v
Bem-estar Equilibrio online/offline em tempos de confinamento e v v | v
em férias*

Bem-estar Netiqueta (boas praticas na comunicacao online) v

Riscos Politica de privacidade (o caso do WhatsApp) v | Vv
Potencialidades Concecdo e avaliagdo de animagdo Stopmotion N4

Riscos/ Localizacéo e previsdo do comportamento dos v |
Potencialidades utilizadores (triangulacéo de dispositivos moveis,

assistentes virtuais e algoritmos de previsdo)
Riscos/Bem-estar Literacia para os media (identificacdo de noticias e v v | Vv
informac0es falsas)*

Bem-estar Direitos e deveres online/Direitos digitais das criangas* V4 v | Vv
Riscos Sexting e Sextrorsion* v v | Vv
Riscos Grooming* v

Riscos (Cyber) violéncia no namoro v |
Bem-estar Discurso de 6dio e empatia v

Bem-estar (Distorgéo da) Imagem corporal v | v
Potencialidades/ Copias de seguranca v v | Vv
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Bem-estar

Potencialidades Iniciacdo/Principios de cdédigo (Scratch e MIT App v v | v

Inventor)
Potencialidades Tecnologias emergentes (inteligéncia artificial, Internet J v | v
dos sentidos, redes 5G)*
Potencialidades Tecnologias e ar livre (atividades outdoor com tecnologia) v v | Vv

Fonte: Os autores (2021).
Nota: *Temas abordados em oficinas destinadas a pais e encarregados de educag&o.

Os temas abordados em cada nivel etario foram adaptados, em complexidade de
abordagem e nos exemplos selecionados, a idade e maturidade dos alunos.

A proposta curricular enfatizava o desenvolvimento de competéncias digitais dos alunos
mencionadas em documentos nacionais, como o Perfil dos Alunos a Saida da Escolaridade
Obrigatoria (MARTINS et al., 2017), e em documentos internacionais, como as competéncias
relevantes para o século XXI (KIVUNJA, 2014) e os 17 objetivos para o desenvolvimento
sustentavel (UN, 2015).

Cada planificacéo foi elaborada e validada pela equipa SafeWeb, bem como pelo ccTIC
UA. Elaborou-se um Questionario intermédio cujas questdes permitiram recolher a avaliacao

dos alunos. Os resultados dessa validacdo sao apresentados na seccao 4.

3.2 Proposta curricular adaptada a pais e encarregados de educacgédo

Uma das metas do projeto SafeWeb prendia-se com o envolvimento da comunidade,
particularmente de pais e encarregados de educacdo. Desse modo, algumas das tematicas
(assinaladas no Quadro 1 com *) foram abordadas em sessdes de promocéo da literacia digital
de adultos, previstas inicialmente como sessGes praticas presenciais, mas que a situacdo
pandémica induziu a alterac6es pelo que estas foram transmitidas online, em direto no Facebook

da instituicdo de acordo com a calendarizagé@o apresentada no Quadro 2.
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Quadro 2 — Mapa de oficinas de formac&o para pais/encarregados de educacao

N.° Data Especialista(s) Topico(s)
Oficina
1 11/02/2021 M.2 José Pegada Digital
Loureiro Salvaguarda da privacidade online
Susana Senos Grooming
(ccTIC UA) Sexting e Sextorsion
Direitos e deveres online/Direitos digitais das criancas
Equilibrio online/offline
2 11/03/2021 | Daniela Gomes | Compras online (acompanhamento de precos e métodos
(CNCS) de pagamento seguros)
3 08/04/2021 | Filipe Moreira | Tecnologias Emergentes (inteligéncia artificial, Internet
(Digimedia dos sentidos, redes 5G)
UA)
4 30/04/2021 | Rute Agulhas Viciagdo online
(ISCTE)
5 13/05/2021 | Monica Aresta Equilibrio online/offline
(Digimedia Pegada Digital
UA) Salvaguarda da Privacidade online
6 28/05/2021 Tito Morais Ciberbullying (prevenir e reagir; ciberbullying em EaD)
(MiudosSeguro
sNa.net)
7 17/06/2021 | Sara Moreira Literacia para os media (identificacdo de noticias e
(MilObs — UM) informacdes falsas)
8 01/07/2021 | Cristina Ponte EU Kids Online (resultados dos estudos)
(NOVA-FCSH)

Fonte: Os autores (2021).

O alcance das oficinas foi avaliado atraves das métricas analiticas da plataforma
Facebook. A analise de contetido dos comentarios permitiu também analisar a pertinéncia das

referidas oficinas. Na sec¢do seguinte, apresentam-se os resultados desta avaliacgao.

4 RESULTADOS
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4.1 Validacao da proposta curricular e modelo de interagdo

A proposta curricular, apresentada no Quadro 1, foi sendo co-construida e validada pelo
ccTIC UA ao longo da implementacéo do projeto.

A observacéo participante de elementos do ccTIC UA validou o modelo de interacao
seguido na maioria das sessOes: apresentacdo de materiais de reflexdo (videos, imagens, sons
ou textos) e discussdo em grupo de ideias acerca da tematica da sessdo, encorajando-se a
partilha de experiéncias pessoais dos alunos e trabalhando o raciocinio critico deles. Sempre
que tal era possivel, dinamizaram-se atividades praticas recorrendo a dispositivos digitais,
respeitando as normas de higiene e seguranga (desinfecdo de equipamentos sempre que estes
eram partilhados, por exemplo).

4.2 Avaliacéo da proposta curricular pelos alunos

A aplicacdo do questionario intermédio aos alunos que participaram no projeto SafeWeb
permitiu recolher a sua autoavaliacdo das competéncias digitais e também a sua percecao acerca
da pertinéncia e apreciacéo das oficinas.

Os alunos do 1.° CEB autoavaliam-se como mais conscientes, apés a frequéncia das
oficinas, dos procedimentos que devem ou ndo fazer e também das potencialidades que a
ligacdo a Internet Ihes oferece. Uma parte significativa dos alunos considera-se inclusive mais

conhecedora da Internet do que os seus pais (dados do Gréfico 1).

Graéfico 1 — Competéncias digitais dos alunos do 1.° CEB (N=23)

N3a sei responder

Sei mais agora

Sei tanta quanto antes

a 2 4 & 8 10 12 14 16 18 20 22
|58 o qua deva s o que nBodevs Fager na nbamet|
| Hé rmuitas st na internet que s5a boas para aminhaidade |
|58 muitas coias soboe & utillizscEs da internat)

W |5 mas sobie a ntermet do que o e pas |

Fonte: Os autores (2021).
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Uma parte significativa dos alunos do 2.° CEB (seis alunos) ndo reconhece uma
alteracdo nas suas competéncias, apos a frequéncia das oficinas, relativamente aos
procedimentos que devem ou ndo fazer e também as potencialidades que a ligacdo a Internet
Ihes oferece. Contudo, nove alunos consideram-se mais esclarecidos acerca dos procedimentos
a realizar online e sete, mais conscientes das potencialidades das ferramentas online. A grande
maioria dos alunos, ainda assim, julga ter aumentado as suas competéncias de literacia digital
(terceira afirmacdo, apresentada a laranja no Gréfico 2).

Uma parte dos alunos de 2.° CEB (sete alunos) reputa-se mais conhecedora, ap6s a
frequéncia das oficinas, da Internet do que 0s seus pais, enquanto outra parte (cinco alunos) néo

notou melhorias (dados do Grafico 2).

Graéfico 2 — Competéncias digitais dos alunos do 2.° CEB (N=15)

Mo i resporder -
ey

o 2 4 & k| 10 12 14
[5ei o que devoe o gue ndo devo fazer ra internet
[H& muitas moisas ra internet que sio boas para a minha idade
W[5 muitascoisas sobre a utilizacio da inter et

W [5e moais wobrea internet do gue o8 mews pais

Fonte: Os autores (2021).

A maioria dos alunos do 3.° CEB (seis alunos) considera ter ampliado as suas
competéncias de utilizacdo de Internet, estando mais conscientes dos procedimentos adequados
necessarios. Também a maioria desses alunos esta mais consciente das potencialidades das
ferramentas online e julga-se mais conhecedora que os pais apds a frequéncia das oficinas
(dados do Gréfico 3).
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Gréfico 3 — Competéncias digitais dos alunos do 3.° CEB (N=8)
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Fonte: Os autores (2021).

A apreciacdo global do projeto SafeWeb foi bastante positiva; em abril de 2021, 44%
dos alunos gostavam e 41% afirmavam gostar muito das oficinas, como se pode comprovar

consultando o Gréfico 4.

Gréfico 4 — Apreciacgdo global das oficinas SafeWeb (N=46)

ENio Goto Tanto faz WGoto  WGota Muito

Fonte: Os autores (2021).

Quando questionados acerca das tematicas abordadas nas sessdes, a grande maioria dos
alunos do 1.° CEB reconheceu utilidade a exploracdo das diversas ameacas a seguranca dos
dispositivos (virus, phishing etc.), das dicas de escolha de palavras-passe e também a
exploracdo dos direitos dos autores e sua salvaguarda, como se pode verificar pelos dados do
Gréfico 5.
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Gréafico 5 — Apreciacdo dos temas abordados nas oficinas SafeWeb — Alunos do 1.° CEB (N=23)
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Fonte: Os autores (2021).

Os alunos do 2.° e do 3.° CEB reconheceram utilidade e apreciaram a abordagem da
temaética das operagdes com criptomoeda e do roubo de identidade online. Os procedimentos
de acompanhamento de precos e pagamento seguro de compras online, as ameagas a integridade
dos dispositivos ou as dicas de escolha de palavras-passe seguras foram também valorizados

por esses alunos.

Gréfico 6 — Apreciacdo dos temas abordados nas oficinas SafeWeb — Alunos dos 2.° e 3.° CEB (N=23)
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Fonte: Os autores (2021).

No mesmo questionario, os alunos foram questionados acerca das ddvidas que
persistiam ou dos tépicos que gostariam de abordar em sessdes futuras.

Apesar de ja terem participado de diversas sessdes em que se trataram acerca de
procedimentos de seguranca durante a navegacdo na Internet, cinco dos alunos do 1.° CEB

manifestaram curiosidade e necessidade de conhecer melhor os procedimentos seguros na
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utilizacdo de sites e aplicacdes (especialmente o Tik Tok). A exploracao de aplicacfes de edicdo
de video ou de aprendizagem de linguas estrangeiras foi um dos topicos que alguns alunos
apontaram como do seu interesse.

Os alunos de 2.° CEB sugeriram aprofundar a tematica da seguranca de dispositivos e
os procedimentos em compras online. Propuseram ainda abordar em maior detalhe os direitos
de imagem. Um dos alunos expds a sugestdo de tratar sobre linguagens de programacao.

Os alunos do 3.° CEB indicaram o aprofundamento da temética da seguranca de
dispositivos e também os procedimentos de gestdo do tempo online. Um dos alunos manifestou
curiosidade para conhecer as diversas partes que constituem o hardware de um computador.

Algumas dessas sugestdes foram validadas e incluidas na proposta curricular.

4.3 Avaliacéo das oficinas destinadas a pais e encarregados de educagao

As oficinas de capacitagdo digital, destinadas a pais e outros agentes educativos,
acumularam todas mais de 1.500 visualiza¢bes, como se pode verificar através da andlise do
Gréfico 7.

Gréfico 7 — Visualizagbes acumuladas até 29/07/2021 por oficina destinada a pais e encarregados de
educacdo

5200

1643

2 3 < 5 [ 7 8

Total de Visualiza¢bes acumuladas
Fonte: Os autores (2021).

Em todas as sessfes, a audiéncia deixou comentarios de cumprimento, parabenizacao
ou questdes e reflexdes. A generalidade dos comentarios é oriunda de pais e outros familiares

dos alunos participantes. Salienta-se ainda que a quarta oficina, acerca de viciagéo online, foi a
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gue recebeu menos comentarios, cinco no total, enquanto a primeira oficina, sobre literacia e

parentalidade digital, foi a que registou o maior nimero de comentarios, ao todo 17.

5 CONCLUSOES

Os resultados apresentados permitem afirmar que a maioria dos alunos é da opinido de
que aumentou a sua literacia digital e apreciou os temas abordados, validando a pertinéncia da
proposta curricular desenvolvida apds a implementacdo do projeto-piloto.

A proposta curricular apresentada e validada pode ser transferivel para outros contextos,
principalmente o de ensino formal. A validagdo do Guiéo desenvolvido num clube, numa oferta
extracurricular ou mesmo como uma oferta curricular complementar de uma escola local, é uma
das perspectivas de trabalho futuro, que se prevé iniciar brevemente.

Organizar oficinas presenciais mensais destinadas a pais e agentes educativos e avaliar
as diferencas no modelo de interacdo é também uma das propostas de trabalho futuro, tendo em
vista a participag@o que se verificou por parte dos encarregados de educacao.
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