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RESUMO
O réapido crescimento da modalidade de educacdo a distancia propiciou que pesquisadores apresentassem

estudos variados relacionados ao tema. Junto a essas pesquisas, emergem conceitos, como o de Learning
Analytics (LA), uma area que se propGe a medir, coletar, analisar e relatar dados de discentes em seus contextos,
0 que traz a tona nova preocupacao, relacionada a protegao, a privacidade e ao correto uso desses dados. A
Unido Europeia ja se encontra legislando sobre a prote¢do de dados pessoais, com um amplo Regulamento Geral
sobre a Protecdo de Dados (GDPR). Nesse sentido, este artigo tem por objetivo apresentar o resultado de uma
Revisdo Sistematica da Literatura (RSL), que buscou identificar pesquisas académicas relacionadas a tematica
Learning Analytics (LA) e General Data Protection Regulation (GDPR). Apds a aplicagdo dos critérios de inclusdo
e exclusdo sobre os artigos obtidos, foram selecionados dez textos, cuja andlise possibilitou concluir que ha um
alinhamento entre os conceitos de LA e GDPR e que o LA deve seguir as orientagdes do GDPR.

PALAVRAS-CHAVE: Revisdo sistematica de literatura, Learning Analytics e General Data Protection Regulation.

ABSTRACT

The growth of the distance education modality allows researchers to present varied studies related to the
theme. Together with these studies emerge concepts such as Learning Analytics (LA). The LA is an area that will
analyze, measure, collect and relate student data in their contexts. However, the use of this data brings with it
a new concern regarding the protection, privacy and correct use of the data. The European Union already finds
personal data protection legislation with a broad General Data Protection Regulation (GDPR). This article aims
to present the result of a Systematic Literature Review that search to identify academic research related to
Learning Analytics (LA) and General Data Protection Regulation (GDPR). After applying the inclusion and
exclusion requirements of the selected articles ten articles were selected for analysis. With the analysis it is
possible to identify an alignment between the LA and GDPR showing that LA should follow the guidelines of
GDPR.

KEYWORDS: Systematic literature review, Learning Analytics and General Data Protection Regulation.
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RESUMEN

El rdpido crecimiento de la modalidad de educacién a distancia ha permitido a los investigadores presentar
diversos estudios relacionados con el tema. Junto con estos estudios, surgen conceptos como Learning Analytics
(LA), que es un area que tiene como objetivo medir, recopilar, analizar e informar datos de los estudiantes en
sus contextos. Sin embargo, el uso de estos datos de los estudiantes plantea una nueva preocupacion
relacionada con la proteccidn, la privacidad y el uso correcto de los datos. La Unién Europea ya esta legislando
sobre la proteccién de datos personales con un amplio General Data Protection Regulation (GDPR). Este articulo
tiene como objetivo presentar el resultado de una Revisidn sistematica de literatura (RSL) que buscé Identificar
investigaciones académicas relacionadas con Learning Analytics (LA) y el General Data Protection Regulation
(GDPR). Después de aplicar los criterios de inclusién y exclusidn en los articulos obtenidos, se seleccionaron diez
articulos para su analisis. Con el analisis fue posible concluir que existe una alineacién entre los conceptos de LA
y GDPR y que LA debe seguir las pautas de GDPR.

PALAVRAS-CLAVE: Revision sistematica de la literatura, Learning Analytics y General Data Protection Regulation.

*kkk

1 INTRODUCAO

A educacdo a distancia, para Hack (2011), é uma modalidade de ensino que permite
atingir um numero significativo de pessoas e rompe com a forma tradicional de ensino. Com
o crescimento da Educacdo a Distancia, é observado um aumento no volume de dados
disponiveis (armazenados) em bancos de dados. Segundo Castilhos (2009), existe uma
producdo massiva dos dados que compdem as informacdes, os quais crescem cerca de 30%
ao ano, de forma exponencial, e possibilitam a realizacdo de pesquisas nessa area (CHATTI et
al., 2012). De acordo com Koedinger et al. (2008), todos esses dados podem ser analisados
por educadores, pesquisadores e gestores.

Nesse cenario, surgem conceitos, como o de Learning Analytics (LA), que, conforme
Siemens e Long (2011), é a medicdo, coleta, andlise e interpretacdao dos dados em ambientes
educacionais. Chatti et al. (2012) esclarecem que diferentes definicdes foram propostas para
o termo LA, mas todas possuem énfase na conversado de dados educacionais em informacoes
gue irdo permitir a realizacdo de a¢Oes para apoiar melhorias no processo de aprendizagem.
Para Johnson et al. (2011), o LA refere-se a interpretacdo de um grande volume de dados
produzidos por alunos, com o objetivo de avaliar o progresso académico. Moissa et al. (2015),
por sua vez, trazem que o LA vai buscar entender o processo de ensino-aprendizagem como
um todo ou desenvolver ferramentas para auxiliar nesse processo, em uma abordagem mais
voltada para os fatores humanos e utilizando técnicas de Educational Data Mining (EDM)
como um instrumento. Pesquisadores que participaram da primeira edigao da Conferéncia
Internacional em Analise de Aprendizado e Conhecimento (International Conference on
Learning Analytics and Knowledge — LAK)? destacam que a area de Learning Analytics ird

3 1st International Conference on Learning Analytics and Knowledge - Disponivel em: https://tekri.athabascau.ca/analytics/
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medir, coletar, analisar e relatar dados de estudantes e seus contextos. Dessa forma, o LA visa
tanto compreender o aprendizado do aluno como melhorar o ambiente em que este estd
inserido (2014). Siemens e Baker (2012) ainda indicam o uso de LA para proporcionar
experiéncias personalizadas e alinhar estratégias pedagodgicas de forma assertiva para os
diferentes perfis de alunos.

Coletar e trabalhar com os dados dos alunos, entretanto, pode ndo ser algo tao
simples ou totalmente disponivel. Alguns paises, preocupados com a privacidade e protecao
de dados pessoais de seus cidadados, aprovaram algum tipo de regulacdo. Para Altman (1975),
a privacidade é um fendémeno culturalmente difundido, ou seja, pessoas em diferentes
culturas sdo universalmente conscientes e capazes de regular a privacidade interpessoal, mas
seus comportamentos especificos variam de cultura para cultura.

Observando esse cendrio, a Unido Europeia esta, desde 1995, atuando e legislando
sobre a protecao de dados pessoais, tendo aprovado, em 2016, um amplo Regulamento Geral
sobre a Protecdo de Dados* Trata-se de um regulamento do direito europeu, cuja
implementacdo iniciou em 25 de maio de 2018, que legisla sobre a privacidade e protecdo de
dados pessoais, aplicavel a todos os individuos na Unido Europeia e Espaco Economico
Europeu.

Nesse contexto, este artigo apresenta o resultado de uma Revisdo Sistematica de
Literatura (RSL), em que se buscou identificar pesquisas relacionadas com a tematica de
Learning Analytics (LA) e aplicacdo do General Data Protection Regulation (GDPR). A
correlacdo entre os temas de LA e GDPR justifica-se pelo fato de a GDPR nortear as questdes
sobre a privacidade dos dados pessoais e a LA estudar os sistemas e as praticas de analise de
dados. Para Thorpe et al. (2005), a Revisdo Sistematica de Literatura (RSL) caracteriza-se por
empregar uma metodologia de pesquisa com rigor cientifico e de grande transparéncia, cujo
objetivo visa minimizar o enviesamento da literatura, na medida em que é feita uma pesquisa
exaustiva dos textos publicados sobre o tema em questdo. Com relacdo a estrutura deste
artigo, apresenta-se em quatro secbes: (1) Introducdo; (2) Método; (3) Resultados; (4)
Consideracgdes Finais e, por fim, Referéncias.

4 Regulamento Geral sobre a Protegdo de Dados N° 679/2016 - Disponivel em: https://eur-lex.europa.eu/eli/reg/2016/679/0j?locale=pt
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2 METODO

O presente estudo caracteriza-se como uma Revisdo Sistematica da Literatura (RSL),
gue, segundo Kitchenham (2007), emprega um processo para identificar, avaliar e interpretar
evidéncias cientificas relacionadas ao tema especifico pesquisado. A esse conceito, somam-
-se Dresch et al. (2015), para quem a RSL corrobora o mapeamento e possibilita encontrar,
avaliar e, também, identificar lacunas a serem preenchidas e, assim, proporciona uma visdo
robusta acerca de determinada tematica, possibilitando aos pesquisadores estar a par de
estudos atuais. O artigo, destaca-se, segue o processo de execucao de uma Revisao
Sistemdtica de Literatura (RSL) empregado por Soni e Kodali (2011), com (06) seis passos,
descritos na Figura 1, que segue.

Figura 1 — Passos de uma RSL

Passo 1: Definicéo do problema de pesquisa
b
Passo2: Definigéo da estratégia de pesquisa

i

Passo 3: Definigdo de critérios para selegdo de trabalhos

I
Passo 4: Selegao de trabalhos
I
Passo 5: Andlise dos trabalhos selecionados
7
Passo 6: Resultado da andlise

Fonte: Adaptado de Soni e Kodali (2011)

Como primeiro passo, a “definicdo do problema de pesquisa”, foi identificado o
objetivo central da pesquisa, que busca identificar pesquisas relacionadas com a tematica de
Learning Analytics (LA) e aplicacdo do General Data Protection Regulation (GDPR), assim como
buscou-se o alinhamento entre LA e a GDPR, além da definicdo das (04) quatro questdes de
pesquisa que norteiam esta investigacdo. No passo 2, a “definicdo da estratégia de pesquisa”,
elucidaram-se o procedimento de busca dos artigos cientificos e os filtros realizados nessa
busca. O passo 3 consistiu na “definicdo de critérios para selecdo de trabalhos”, com a
demonstracdo dos critérios de inclusdo e exclusdao dos artigos cientificos, selecionados e
apresentados no passo 4, a “selegao de trabalhos”. No passo 5, realizou-se a “analise dos
trabalhos selecionados” e, por fim, no 6, denominado “resultados da andlise”, procedeu-se
ao fechamento da pesquisa.

Para apoio na elaboracdo desta RSL, foi construido um protocolo com: (a) objetivo; (b)
guestdes de pesquisa; (c) procedimento de busca; (d) filtros para busca e, por fim, (e) critérios
deinclusdo e critérios de exclusdo. Ainda, para corroborar o alinhamento entre o processo de
execuc¢do da RSL proposto por Soni e Kodali (2011) e esta pesquisa, apresenta-se a Figura 2.
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Figura 2 - Alinhamento entre os passos da RSL de Soni e Kodali (2011) e se¢des deste artigo

Os (06) seis passos por Soni e Kodali (2011) As secbes deste artigo

Passo 1| - Defini¢do do problema de pesquisa
Objetivo —|segdo 2.1

Questdes de pesquisa —|segdo 2.2
Passo 2| - Defini¢do da estratégia de pesquisa
Procedimentos de busca —|segdio 2.3
Filtros para busca —|segdo 2.4
Passo 3| - Definigdo de critérios para sele¢do de trabalhos

Critérios de inclusdo e exclusdo —|secdo 2.5

Definigdo dos artigos -{segdo 2.6

Passo 5 Andlise dos trabalhos selecionados

Andlisd — secdo 3

Passo 6|— Resultados da Analise

Resultados| — se¢do 3

Fonte: Elaborado pelo autor

No lado esquerdo da Figura, estdao os (06) seis passos para execug¢do da RSL citados
pelos dois autores. No lado direito, dispdem-se as se¢des desta pesquisa e os pontos em que
elas se alinham aos passos propostos por Soni e Kodali (2011).

2.1 Objetivo

Como primeira defini¢do, a escolha do objetivo da pesquisa - identificar pesquisas
relacionadas com a temdtica de Learning Analytics (LA) - e o alinhamento entre LA e a GDPR.

2.2 Questdes da Pesquisa

A Tabela 1, que segue, apresenta as (04) quatro questdes de pesquisa (QP) definidas
para conduzir esta Revisdo Sistematica de Literatura.
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Tabela 1: QuestGes de pesquisa

QUESTAO DE PESQUISA PERGUNTAS

QP1 Quais sdo os principais conceitos que estao sendo relacionados a Learning
Analytics nestas pesquisas?

QP2 Quais sdo as tecnologias de informacdo e comunicacgdo (TICs) que estdo
sendo aplicadas a tematica de Learning Analytics?

QP3 Como o conceito de GDPR esta sendo aplicado nestas pesquisas?

QP4 Como a aplicagdo da GDPR estd contribuindo para a gestdo universitaria?

Fonte: Elaborado pelo autor
2.3 Procedimento de busca de artigos cientificos

Para esta secdo, levou-se em consideracdo a busca por artigos académicos com
revisdo por pares, nos portais SCIENCE DIRECT>, WEB OF SCIENCE® E SCOPUS’, publicados
entre os anos de 2015 e 2019. A string de busca definida foi: (Learning Analytics or Academic
Analytics) and (General Data Protection Regulation or GDPR). Apds essa definicdo, foi
realizada a recuperacdo de artigos nos respectivos portais. Foram recuperados, ao todo, (42)
guarenta e dois artigos, sendo (26) vinte e seis pelo portal SCIENCE DIRECT, (08) oito pelo
portal SCOPUS e, por fim, (08) oito pelo portal WEB OF SCIENCE.

Apds a recuperacdo dos artigos, eles foram exportados e salvos em extensdo BIBTEX
ou CSV. A seguir, foram lancados na plataforma RAYYAN QCRI®, que é 100% gratuita na web
e apresentada com a finalidade de ajudar os autores nas revisdes sistematicas. A escolha
dessa plataforma ocorreu devido a facilidade na sua utilizacdo.

2.4 Filtros para busca

Os filtros para busca aplicados foram, inicialmente, de periodo - nesse caso, aplicados
sobre os anos de “2015 até 2019”; o idioma identificado foi o da “lingua Inglesa”; o tipo de
publicacdo selecionado foi o de “somente artigos” e o tipo de acesso, “open access”. Os filtros
para busca sdo apresentados na Tabela 2, que segue.

5 Acesso disponivel: https://www.sciencedirect.com

6 Acesso disponivel: http://www.webofknowledge.com

7 Aceso disponivel: https://www?2.scopus.com/standard/marketing.uri

8 Acesso disponivel: https://rayyan.qcri.org/welcome
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Tabela 2: Filtros para busca

FILTROS PARA BUSCA INFORMAGOES

PERIODO (2015, 2016, 2017, 2018 e 2019).
IDIOMA Em inglés

TIPOS DE PUBLICACAO Somente artigos

TIPO DE ACESSO Open access

Fonte: Elaborado pelo autor

Destaca-se que o periodo de 5 anos (2015-2019) foi aplicado nos filtros de busca no
intuito de se ter acesso a publicagcdes mais recentes, assim como o idioma, inglés, por alcancar
um numero maior de publicacdes sobre o assunto abordado e o tipo de acesso, open access,
pela acessibilidade aos artigos.

2.5 Critérios de inclusdo e exclusdo

Todos os critérios de inclusdo e exclusdo descritos na Tabela 3, que segue, foram
aplicados na selecdo dos artigos identificados. Inicialmente, foram analisados apenas os
resumos, e, quando da ocorréncia de dlvida se deveria ser incluido ou excluido, a consulta
ao texto completo era realizada. Caso algum dos artigos se encaixasse diretamente em um
dos 4 critérios de exclusdo, era automaticamente recusado.

Tabela 3: Critérios de inclusdo e exclusao

N2 CRITERIOS DE INCLUSAO Ne CRITERIOS DE EXCLUSAO
1 | Artigos publicados em periddicos 1 Artigos em duplicacao
2 | Artigos publicados no periodo entre 2 Artigos que apresentam revisdes sistematicas e
janeiro de 2015 e dezembro de 2019 mapeamentos sistematicos
3 | Artigos publicados no idioma inglés 3 N&osetratade um artigo, embora esteja classificado como

tal em um periddico (editoriais, ensaio, reviews de livros...)
4 | Periddicos revisados por partes 4  Artigos sem o foco da pesquisa

Fonte: Elaborado pelo autor
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Apds a realizacdo do procedimento de busca, da sele¢do para exportacao dos artigos,
da aplicacdo dos filtros para busca e da aplicacdo dos critérios de inclusdo e exclusao, realizou-
- se a definicdo dos artigos a serem analisados. Nessa etapa, foi realizada a leitura completa
de cada um dos artigos, aprimorando o foco desta pesquisa. Dessa analise, (32) trinta e dois
textos foram excluidos e (10) dez, selecionados. A Figura 3, que segue, apresenta a sintese do
processo de selecdo dos artigos.

)| Segdo 2.2 do artigo

|‘ PROCEDIMENTO / Learning Analytics or

STRING Academic Analytics
DE —» and General Data

BUSCA Protection Regulation

l or GDPR

ARTIGOS
IDENTIFICADOS

PORTAL: SCIENCE
DIRECT

RTAL: SCOPUS

PORTAL: WEB OF
SGIENCE

—

—
|
° |

Sec¢do 2.4 do artigo

INCLUSAO

ARQUIVOS

SALVOS EM

FORMATO: —*
BIBTEX

ARQUIVOS

DOS

NA

PLATAFORMA
RAYYAN QCRI

0ou Csv

|

Segdo 2.3 do artigo

Secdo 2.6 do artigo

\

APLICAGAO LEITURA
APLLICAGAO DOS E
FILTROS ~ —+ CRITERIOS —»  ANALISE
PARA BUSCA DE INCLUSAO DOS
E EXCLUSAD ARTIGOS
| |
-

|
Segdo 2.5 do artigo

Figura 3 — Sintese do processo de selegdo dos artigos
Fonte: Elaborado pelo autor

—

ARTIGOS
EXCLUIDOS

ARTIGOS
SELECIONADOS

Os artigos selecionados encontram-se detalhados na Tabela 4, a seguir, em que sdo

apresentados os titulos dos artigos, seus respectivos autores e os anos das publicacdes. As

indicacGes dos artigos respondendo as QP estdo apresentadas por cores: em azul, as

indicacGes dos artigos que respondem a QP1; em cinza, os artigos que respondem a QP2; em

verde, aqueles que respondem a QP3; e, em vermelho, os que respondem a QP4. As

indicacGes das bases de fonte de busca dos artigos selecionados também sdo apresentadas

por cores: em amarelo, as indicacdes dos artigos selecionados pelo portal WEB OF SCIENCE;

em marrom, pelo portal SCOPUS; e, em rosa, pelo portal SCIENCE DIRECT. Desataca-se que

ha artigos que foram selecionados pelos (03) trés portais.
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Tabela 4: Artigos selecionados

. Ano Web of Science
Nr. At [ At P1:QF2:QP3
T igo(s)/ Autor(res) Publicacio QPl1:apPziQ Sciance Scopus Di
1 Practical ethics for building learning analytics 2019 . . . . . .

Autores: KITTO, KE.; KNIGHT S.

The 2O and Artificial Intelligence: The role of Fairness in the
2 {GDPR Framework 2018 . A x x
Autor: BUTTERWORTH, M.
Fairness and Transparency of Machine Learning for
3 Trustworthy Cloud Services 2018 . A "
Autores: ANTUMES, N; et al.
Privacy Regulation Aware Process Mapping in GEQO —
4 iDistributed Cloud Data Centers 2019 . 0 x
Autores: CHI ZHOU, A etal.
The Influence of Data Protection and Privacy Frameworks on
5 ithe Design of Learning Analytics Systems 2017 M A M
Autores: HOEL, T.; GRIFFITHS D.; CHEN, W.
Diata analytics in a privacy-concerned world
[ 2019 # L
Autores: WIERINGA, 1.; et al.
The Technology Foresight Activitics of European Union Data
7 iProtection Authorities 2016 . x
Autor: WILLS, D. B,
Why Rescarch May no Longer be the Same: About the
g  iTerritorial Scope of the New Data Protection Begulation 2016 . X
Autor: KINDT, E. 1.
Mormative Challenges of Identification in The Internet of
g i Things: Privacy, Profiling, Discrimination, and the GDPR 2018 . . "
Autor: WACHTER, S.
Dualism in Data Protection: Balancing the Right to Personal
10 {Data and the Data Property Right 2019 0 x
Autores: YU, X.; ZHAQ, Y.

Fonte: Elaborado pelo autor

3 RESULTADOS

Finalizada a apresentacao da introducao e dos materiais e métodos, pode-se passar
para a discussdo dos resultados.

De posse das informacdes coletadas e analisando a Tabela 4, percebe-se que, dentre
as (04) quatro QP (questGes de pesquisa), a QP1 é respondida por (03) trés artigos, a QP2, por
(07) sete artigos, a QP3, por (08) oito artigos e, finalizando, a QP4, por (02) dois artigos. O ano
de 2019 é o que apresenta o maior nimero de artigos selecionados - ao todo sdo (04) quatro
artigos -, 2018 apresenta (03) trés artigos selecionados, 2017, (01) um artigo e, por fim, o ano
de 2016, (02) dois artigos selecionados. O portal SCIENCE DIRECT é o que apresentou maior
nuimero de artigos selecionados - foram (06) seis ao todo.
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Com relacdo a QP1, que se caracterizou por identificar os principais conceitos
relacionados a Learning Analytics, foram identificados (02) dois artigos que sustentam essa
resposta.

Para Kitto e Knight (2019), o Learning Analytics , desde a sua criacdo, esta diretamente
relacionado ao conceito de ética. Os autores destacam o surgimento de inUmeras listas de
verificacdo e estruturas, sustentando que a privacidade do aluno seja respeitada e que
possiveis danos sejam evitados. Contudo, também evidenciam a ocorréncia de tensdes e
lacunas nas estruturas éticas e nas listas de verificacdo existentes para apoiar o
desenvolvimento ético e a implementagao da analise de aprendizado. Por fim, finalizam seus
estudos afirmando ser provavel que uma multiplicidade de abordagens éticas seja util para
entender como desenvolver e implementar andlises de aprendizado de forma ética em
contextos praticos.

Hoel, Griffiths e Chen (2017) consideram que o Learning Analytics fica direcionado ao
conceito e ao objetivo da implantagdao do GDPR EU. O GDPR abre um cenario complexo de
guestdes de privacidade e politicas que, por sua vez, influenciam como os sistemas e praticas
de analise de aprendizado sdo projetados. Esses trés autores afirmam, ainda, que, ao
desenvolver uma lista mais detalhada de requisitos de projeto para sistemas de LA, o ponto
de partida deve estar definido pela estrutura de privacidade usada pela legislagdo vigente.

Nos estudos, ficaram claros alguns pontos a serem apresentados nesta analise.
Inicialmente, a relevancia do tema Learning Analytics e, posteriormente, a aproximacdo da
construcdo do LA com questOes éticas e a observacdo de que requisitos legais sdo
indispensaveis para sua aplicacdo e divulgacdo dos resultados.

A QP2 trouxe como questdo quais sdo as tecnologias de informagdo e comunicacgao
(TICs) que estdo sendo aplicadas a tematica de Learning Analytics. Nesse quesito, foram
selecionados (07) sete artigos.

Kitto e Knight (2019) sustentam que a Inteligéncia Artificial (IA) e a Analise de Dados
(AIDA) estdo cada vez mais entrando na educagdo, com a inclusdo de testes padronizados.
Nesse sentido, os autores propdem um banco de dados piloto aberto que liste os casos
enfrentados pelos construtores de sistemas de LA como um método para orientar os
especialistas em ética. Isso proporcionaria um espaco intermediario no qual os construtores
técnicos de sistemas poderiam interagir mais profundamente com os envolvidos com
politicas, leis e ética para, assim, trabalhar de forma adequada na construcdo de LA.
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A IA é, ainda, citada em outro artigo. Butterworth (2018) apresenta o Information
Commissioner’s Office (ICO). O ICO estuda as implica¢gdes da inteligéncia artificial para a
protecdo de dados pessoais e considera o uso de algoritmos de aprendizado de maquina para
analisar um conjunto de dados e extrair correlagdes como uma reversao da anadlise de dados
tradicional, em que a hipdtese seria escolhida primeiro e, depois, os dados consultados para
testar a hipdtese.

Seguindo na apresentacdo das TIC(s), o projeto ATMOSPHERE é trazido por Antunes
et al. (2018). Esse projeto tem como objetivo o desenvolvimento de um ecossistema para
apoiar o design e o desenvolvimento de servicos em nuvem confidveis da préxima geracao,
além de um conjunto de recursos federados e hibridos intercontinentais. Considera, também,
a confiabilidade dependente de muitas propriedades, como seguranca, confiabilidade e
garantia de privacidade.

Chi Zhou et al. (2019) apresentam o Amazon EC2 e o Windows Azure para aplicacdo
de método de otimizagdao em duas nuvens publicas populares. O Amazon EC2 é um servigo
via web que disponibiliza capacidade computacional redimensionavel na nuvem, enquanto o
Windows Azure é uma plataforma destinada a execuc¢do de aplicativos e servicos, baseada
nos conceitos da computacdao em nuvem. Segundo os autores, como o desempenho da rede
é um fator-chave para o desempenho do mapeamento de processos, foram estudados,
empiricamente, os recursos de desempenho de rede dos datacenters no ambiente em nuvem
distribuido geograficamente. Nesse estudo, os pesquisadores afirmam que os datacenters
continuardo a ser distribuidos geograficamente a medida que volumes crescentes de dados
com diferentes requisitos de regulamentacdo de privacidade estdo sendo gerados e
armazenados.

O tema das plataformas de pesquisa aparece também em outro artigo selecionado.
Kindt (2016) traz que, em uma sociedade da informagdo digital inovadora, a pesquisa
desempenha um papel fundamental. A coleta de dados pode ser feita a partir de sensores,
sites publicos ou em colaboracdo com outras partes, organizadas, em particular, nas
plataformas e em torno delas. Nesse sentido, o autor esclarece que as plataformas de
pesquisa sdo um dos meios utilizados pelos pesquisadores para alcangar um grupo maior de
usudrios ou estimular a pesquisa ou permitir a comparacao, por exemplo, de resultados de
testes de algoritmos. Dentre as TIC(s), Kindt (2016) faz relacdo a utilizacdo das plataformas
BEAT PLATFORM,; IOT LAB e Fed4Fire.
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A Internet of Things (I0T) aparece em dois artigos identificados. O primeiro é através
de Wills (2016), que comenta sobre as tecnologias relacionadas a cidades inteligentes, carros
e residéncias envolvendo a proliferacdo de sensores e atuadores em todo o ambiente e a
interconexdo desses dispositivos com cada um e com o ambiente online. O autor ainda traz
qgue a lOT é um ponto de intenso contato entre a tecnologia da informagao em rede e o espago

fisico. A conclusdo do artigo é de que a tecnologia € uma 4rea em que existe um alto nivel de
variacdo entre recursos e experiéncia.

O segundo artigo selecionado é de Wachter (2018). De acordo com o autor, a 10T é
definida por conexdes e servicos vinculados, adaptados aos requisitos especificos dos
usuarios. Os dispositivos de IOT coletam grandes quantidades de dados e oferecem maior
percepcdo da vida dos usuarios. A IOT exige identidades Unicas de usuario e dispositivo para
fornecer bancos de dados e servicos vinculados e personalizados para os usuarios. Existe,
nesse cenario, uma tensao fundamental entre duas forgas nos sistemas de IOT: a privacidade
do usuario e a tecnologia de identificagao usada para vincular e personalizar servigos. Dessa
forma, a pesquisa indica o surgimento de varios sistemas de autenticacdao (OpenlID, PKI, SAML
e Ucode) que suportam esse emparelhamento de gerenciamento de identidades e controle
de acesso.

Da leitura dos artigos, ficou evidenciado que as tecnologias de informacdo e
comunicacdo (TICs) aplicadas a tematica de Learning Analytics passam pela aplicacdo de IA
somadas a uma preocupacao junto aos construtores de LA quanto a ética e a protecdo de
dados pessoais. O design do LA deve seguir padrées definidos e garantir seguranca e
privacidade dos dados. Quanto as pesquisas realizadas em atividades na nuvem, sdo
apresentados o projeto ATMOSPHERE (ecossistema para apoiar o design e o desenvolvimento
de servigos em nuvem) e o Amazon EC2 (servigo via web que disponibiliza capacidade
computacional na nuvem). Quanto as plataformas, incialmente, a destinada a execugdo de
aplicativos e servicos é a Windows Azure, baseada nos conceitos da computacdo em nuvem.
Posteriormente, as plataformas de pesquisa, em que sdo indicadas a utilizacdo das BEAT
PLATFORM,; IOT LAB e Fed4Fire. Por fim, das TICs aplicadas a tematica de Learning Analytics,
aparece a |OT, interconexdo desses dispositivos com cada um e com o ambiente online. Ela
exige servigos personalizados e, ao mesmo tempo, o cuidado junto a privacidade do usuario,
além da indicacdo de sistemas de autenticacdo, como (OpenID, PKI, SAML e Ucode).

A QP3, que pretendia averiguar como o conceito de GDPR estava sendo aplicado
nessas pesquisas, possibilitou a identificagdo de (08) oito artigos que sustentam as respostas,
apresentadas na sequéncia.
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Para Kitto e Knight (2019), o GDPR adota uma definicdo ampla de dados pessoais,
considerando-o como qualquer informagao que permita a identificagdo de um individuo.
Como exemplos, os autores citam nome, endereco, fotos, enderecos IP, e-mails, postagens
em sites de redes sociais e, até mesmo, informagao médica. Os pesquisadores resgatam uma
parte da legislagdo com maior destaque, identificando o papel dos controladores de dados
(que coletam os dados de residentes da UE) e dos processadores de dados (que processam

os dados coletados pelos controladores). O GDPR fornece um conjunto de regras que devem
ser seguidas para proteger os direitos dos titulares de dados que geram dados pessoais
através de suas acdes no mundo. Essa estrutura necessitarda de protecdo de dados por
projeto, exigindo que os controladores de dados pessoais implementem medidas técnicas e
organizacionais apropriadas para garantir que apenas sejam processados aqueles dados
pessoais necessarios para cada finalidade especifica.

Os requisitos aprimorados de responsabilidade e transparéncia do GDPR sdo citados
por Butterworth (2018). Conforme o autor, os requisitos do GDPR representam desafios
técnicos para desenvolvedores de IA e ajudam a mitigar alguns efeitos potencialmente
adversos da IA em um contexto de dados pessoais. O artigo apresenta a ICO, que estuda as
implicacGes da |A para a protecdo de dados, e esclarece como o processamento de dados
pessoais usando |A se encaixa na estrutura do GDPR.

O projeto ATMOSPHERE é apresentado por Antunes et al. (2018) e possui como
objetivo desenvolver um ecossistema para apoiar o design e o desenvolvimento de servigos
em nuvem. Nesse sentido, os autores trazem que o (GDPR) exige que as organiza¢des tomem
as medidas apropriadas para proteger os dados dos individuos e os usem de maneira a
preservar a privacidade, justa e transparente.

O GDPR, de acordo com Chi Zhou et al. (2019), protege qualquer informagado pessoal
de europeus que possa ser usada para identificar, direta ou indiretamente, um individuo. Isso
significa que, mesmo que os dados sejam anonimizados/criptografados, mesmo que a
identidade pessoal possa ser revelada a partir deles, eles ainda estardo sob a protecdo da
legislagdo (GDPR EU).

Segundo Hoel, Griffiths e Chen (2017), a medida que a analise da aprendizagem nas
escolas, universidades e local de trabalho comega a aumentar, as preocupagdes com a
privacidade e a protecdo de dados também aumentam. Nesse sentido, os autores afirmam
gue, dentre as legislacOes vigentes, o GDPR EU é o mais atualizado em relacdo aos desafios
do mundo digital (regras relativas a notificagdo de violagdes, tomada e definicdo de perfil
automatizadas e portabilidade de dados, como exemplos). O artigo faz mengao a outra
publicacdo de Hoel e Chen (2016), em que os desenvolvedores de LA utilizaram o modelo de
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ciclo de vida do processo de LA da organizacgdo internacional de padronizacdo I1SO / IEC JTC1
/ SC36 como modelo para discutir como os requisitos do GDPR influenciariam o
desenvolvimento de sistemas. Hoel, Griffiths e Chen (2017) citam que o GDPR estd sozinho
na promog¢do do principio de protecdao de dados por design e por padrdo. E, por fim, os
autores esclarecem que o primeiro passo na cadeia de etapas do processamento de dados
pessoais é a responsabilidade da coleta, pois oferece oportunidades Unicas para a

implementacdo de medidas de privacidade no inicio do processo, o que pode garantir
“privacidade por design”, conforme o GDPR, artigo 25.

O artigo 4 da legislagdo vigente do GDPR é resgatado por Wieringa et al. (2019). Dados
pessoais sdo definidos como qualquer informacdo relacionada a uma pessoa fisica
identificada ou identificavel, como: nome, nimero de identificacdo, dados de localizacao,
identificador online ou um ou mais fatores especificos a identidade fisica, fisiologica, genética,
mental, econdmica, cultural ou social dessa pessoa natural. Para evitar usos ilegais e nao
autorizados de dados pessoais, o GDPR exige esforcos especificos das empresas e descreve
os direitos dos consumidores sobre seus dados pessoais. O artigo publicado por Wieringa et
al. (2019) traz, pois, as funcoes relacionadas a andlise e privacidade de dados definidas pelo
GDPR, tendo impacto nas praticas de LA.

Wachter (2018) inicia afirmando que o GDPR cria principios governamentais de
processamento de dados (GDPR, artigos 5 e 25) e que este estabelece novos padrdes de
protecdo de dados relevantes para dispositivos de I0T. O autor também comenta que a
literatura compara os antigos com os novos padrdes do GDPR, para avaliar se a nova estrutura
de protecdo de dados é capaz de resolver a tensdao inerente entre privacidade e
identificabilidade na IOT. Esclarece, ainda, que o GDPR pode ajudar a aliviar alguns desses
riscos, jd que a protecdo e a privacidade dos dados sdo as principais preocupa¢des dos
sistemas de IOT. Por fim, conclui que os controladores de dados devem tomar todas as
medidas razoaveis para proteger a privacidade do usuario e, em particular, as exigidas pelo
GDPR.

Tendo o ultimo artigo selecionado junto a QP3, Yu e Zhao (2019) destacam que o
objetivo do GDPR, que entrou em vigor em 25 de maio de 2018, é proteger a personalidade
e a privacidade dos dados de um titular de dados. A protecdo de dados envolve questdes,
como direitos civis, direitos de propriedade e responsabilidade contratual. A protecdo de
dados pessoais, para os autores, é o primeiro problema que precisa ser tratado no processo
de utilizagdo e transagdes de dados.
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Da leitura dos artigos, é possivel apresentar o conceito do GDPR, a legislacdo europeia
que entrou em vigor em maio de 2018 com o objetivo de proteger a personalidade e a
privacidade dos dados de um titular. Trata-se de um regulamento que fornece um conjunto
de regras a serem seguidas por todos que utilizarem dados pessoais de europeus. Os artigos
afirmam e esclarecem que a IA, os servicos e atividades realizadas em nuvem, as 10T, devem
se encaixar na estrutura e seguir a legislagcao apresentada pelo GDPR, protegendo qualquer
informacgdo pessoal de europeus que possa ser usada para identificar direta ou indiretamente
um individuo. E possivel afirmar, ainda, que a prépria estrutura do GDPR traz impacto nas

praticas e no design de LA.

Por fim, apresenta-se a QP4, que buscava compreender como a aplicacdo do GDPR
esta contribuindo para a gestdo universitaria. Nessa questdo, para sustentacdo da resposta,
foram identificados (02) dois artigos, cuja andlise discute-se a seguir.

Kitto e Knight (2019) apresentaram as Universidades The Open University e de
Edimburgo desenvolvendo politicas de comunicagao de coleta de dados pessoais com
informacdes claras para os alunos e explicando quais os dados e os algoritmos que os
analisam serdo e/ou ndo usados. Essas politicas ndo so fornecem informacGes aos estudantes
mas também orientacdo aos profissionais que constroem ferramentas de LA.

Hoel, Griffiths e Chen (2017) afirmam que se a coleta de dados, o armazenamento e o
processamento de dados e a andlise forem bem projetados, poderdo contribuir para criar o
perfil de aluno e entender melhor como os dados sdo usados em uma sociedade moderna.

Da leitura desses artigos, é possivel analisar e compreender que o aluno é ponto
central, sendo o GDPR a legislacdo que serve de orientagdo e controle para a utilizacdo dos
seus dados. Caso a gestao universitdria deseje analisar os dados dos alunos, ela pode fazé-lo
sem problemas. Contudo, para trabalhar com esses dados é preciso tratar os alunos com o
devido respeito. Nesse sentido, as universidades The Open University e de Edimburgo
explicam aos estudantes como os seus dados serdo gerados e analisados, ou seja, a
comunicacao é clara, direta e aberta entre alunos e Universidade, de modo que ndo ha
duvidas junto aos alunos sobre a coleta, a analise e como a divulgacdo dos dados ira ocorrer.
Tudo isso corrobora a elaboragao de LA, definindo onde e como serao realizadas as coletas e
facilita os gestores em suas tomadas de agoes.
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4 CONSIDERACOES FINAIS

Neste artigo, foram apresentados os resultados do mapeamento de uma RSL que
permitiu identificar as pesquisas realizadas no periodo de 2015 até 2019 sobre a tematica
Learning Analytics e aplicacdo do General Data Protection Regulation (GDPR). A pesquisa
ocorreu nas fontes de busca dos portais SCIENCE DIRECT, WEB OF SCIENCE e SCOPUS. O string
de busca aplicado foi (Learning Analytics or Academic Analytics) e (General Data Protection
Regulation or GDPR). Foram identificados (42) quarenta e dois artigos em um primeiro
momento. Desse total, (10) dez textos foram selecionados e o restante, (32) trinta e dois, foi
excluido. Sobre as (04) quatro QP que nortearam esta pesquisa, observou-se que todas foram
atendidas, de modo que se alcanca o objetivo inicialmente proposto.

A QP1, que trouxe os principais conceitos que estdo sendo relacionados a Learning
Analytics, identificou, inicialmente, que a ética vem influenciando os construtores de sistema
de LA desde a concepcao e que o Learning Analytics abre um cenario complexo de questées
de privacidade e politicas, que, por sua vez, influenciam como os sistemas e praticas de
analise de aprendizado sdo e serdao projetados. As respostas obtidas para a QP2,
questionando quais sdo as tecnologias de informagdo e comunicagdo (TICs) que estdo sendo
aplicadas a tematica de Learning Analytics, foram da introducdo das IA e da IOT como
tecnologias relacionadas ao dia a dia do individuo. Também se fez mencdo a aplicacdo de
sistemas em nuvem, como Amazon EC2 e Windows Azure, e a sistemas para gerenciamento
e controle de acesso, como OpenlD, PKI, SAML e Ucode. Quanto a QP3, que perguntou como
o conceito de GDPR estava sendo aplicado nessas pesquisas, observou-se que o0s
desenvolvedores de LA estdo seguindo as orientacdes definidas pela legislacdo europeia.
Além disso, evidenciou-se que o conceito permeia expressdes-chave, como “protecdo de
dados pessoais”, “responsabilidade e transparéncia na utilizacdo de dados pessoais”,
“principios governamentais de processamento de dados”, “padrdes de protegao de dados”,
“preservacao da privacidade de forma justa e transparente”, “direito do individuo de saber
como e o que de seus dados estdo sendo utilizados”, bem como que o GDPR é qualquer
informacdo que permita a identificacdo de um individuo. Quanto a QP4, a ultima e que trouxe
como a aplicacdo da GDPR estava contribuindo para a gestdo universitaria, identificou-se a
aplicagao de politicas com informagdes claras por parte de universidades para os alunos sobre
o tema de utilizagao de dados pessoais. Esse posicionamento colabora com a coleta e com o
processamento dos dados, ajudando na formacdo do perfil do aluno e na gestao universitaria
de uma forma administrativa geral, além de ajudar aqueles que atuam na construcdo do LA.
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Considerando os resultados colhidos, é importante destacar a contribuicdo tedrica de
dois artigos, em especial. O primeiro é o estudo de Kitto e Knight (2019), que respondeu as
(04) quatro questdes desta pesquisa. Posteriormente, o estudo de Hoel, Griffiths e Chen
(2017), que deu sustentacdo para (03) trés das questdes propostas. Além disso, ndo se pode
deixar de mencionar as proprias limitacGes desta pesquisa, classicas em uma RSL. Uma
situacdo a ser considerada é que estudos significativos para as areas podem ndo ter sido
integrados a selecdo, assim como somente foram selecionados artigos “open access”.

Em sintese, é possivel concluir com esta RSL que os estudos sobre o LA e o GDPR estao
diretamente relacionados e que os temas merecem maior atencdo por parte das empresas
comerciais, das instituicdes governamentais, das universidades e dos pesquisadores. Existe
um amplo espago para investigagdes nessas areas, como a realizacdo de pesquisas
académicas e aplicagao de projetos que possam ser direcionados para o design do LA tendo
como orientacdo o GDPR, também para o controle de acdes a serem tomadas para preservar
os dados dos individuos na drea comercial, assim como pontos a serem observados na
construcdo do LA pelas universidades quanto a utilizacdo dos dados de alunos.
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