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RESUMO

Este artigo analisa como as competéncias digitais e éticas figuram nas praticas
pedagdgicas de docentes na educacgdo basica. Foram entrevistados seis docentes
inovadores, que atuam nos anos finais ou ensino médio em escolas publicas ou
privadas no eixo Rio-Sao Paulo. A pesquisa, qualitativa, exploratéria e descritiva,
usou a analise tematica para identificar os temas ligados as competéncias digitais
e éticas nas praticas educacionais. Foram encontrados quatro temas principais:
1) desafios para integrar as competéncias digitais; 2) pouca intencionalidade no
desenvolvimento de competéncias éticas; 3) inovagdo nas praticas pedagogicas;
4) implica¢des da Inteligéncia Artificial na educagao. A comparagao destas
percep¢des com documentos oficiais mostrou que o uso de metodologias ativas
permite integrar as competéncias digitais e éticas; porém, ainda ha pouca
intencionalidade no planejamento e desenvolvimento dessas competéncias,
especialmente quanto a formacao para a cidadania global.

Palavras-chave: Competéncia tecnoldgica. Etica. Educacgio para a Cidadania.
Processos Ensino-Aprendizagem. Pesquisa em Educacao.

ABSTRACT

DIGITAL AND ETHICAL COMPETENCIES IN EDUCATION FOR GLOBAL
CITIZENSHIP?

This article analyzes how digital and ethical competencies figure in the
pedagogical practices of teachers in basic education. Six innovative teachers,
who work in the final years of elementary or high school in public or private
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schools in the Rio-Sdo Paulo axis, were interviewed. The qualitative, exploratory,
and descriptive research used thematic analysis to identify themes linked to
digital and ethical competencies in educational practices. Four main themes
were found: 1) challenges to integrate digital skills; 2) little intentionality in
developing ethical skills; 3) innovation in pedagogical practices; 4) implications
of Artificial Intelligence in education. Comparing these perceptions with official
documents showed that the use of active methodologies allows the integration
of digital and ethical skills; however, there is still little intentionality in the
planning and development of these skills, especially regarding education for
global citizenship.

Keywords: Digital Skills. Ethical Skills. Global Citizenship Education. Teaching-
Learning Process. Educational Research.

RESUMEN

COMPETENCIAS DIGITALES Y ETICA§ EN LA FORMACION DE
ESTUDIANTES PARA LA CIUDADANIA MUNDIAL?

Este articulo analiza cdmo las competencias digitales y éticas figuran en las
practicas pedagogicas de los docentes en educacion basica. Se entrevistaron a
seis profesores innovadores que actian en los ultimos afios en la secundaria y
en la ensefianza media de escuelas publicas o privadas del eje Rio-Sdo Paulo.
La investigacion, de caracter cualitativo, exploratorio y descriptivo, utilizo el
analisis tematico para identificar temas vinculados a las competencias digitales
y éticas en las practicas educativas. Se encontraron cuatro temas principales:
1) desafios para integrar las habilidades digitales; 2) poca intencionalidad en
el desarrollo de habilidades éticas; 3) innovacion en las practicas pedagdgicas;
4) implicaciones de la Inteligencia Artificial en la educacién. La comparacion
de estas percepciones con los documentos oficiales mostré que el uso de
metodologias activas permite integrar competencias digitales y éticas; sin
embargo, todavia hay poca intencionalidad en la planificaciéon y desarrollo
de estas habilidades, especialmente en lo que respecta a la formacion para la
ciudadania mundial.

Palabras clave: Competencias digitales. Competencias éticas. Educacion para
la ciudadania mundial. Procesos de ensefianza-aprendizaje. Investigacion
educativa.

3 Resumo traduzido por Patricia Garmendia Suarez.
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Introducao*

Viver em um mundo conectado, efémero, agil
e em constante evolucdo requer cada vez mais
novas competéncias dos seres humanos (Mo-
ran, 2004). Na educagao contemporanea, por-
tanto, recai o desafio de promover a formacao
de cidaddos capazes de atuar nesse contexto,
que solicita respostas complexas e dinamicas
aos desafios apresentados. Neste sentido, a
concepc¢do de educagdo deve ir além da sim-
ples transmissao de conhecimentos, buscando
uma formagao integral que permita as pessoas
viverem em sociedade (Zabala; Arnau, 2014).

A formacdo por competéncias emerge como
uma possibilidade de levar as pessoas a serem
capazes de responder aos problemas comple-
x0s que a vida propode (Mello, 2024; Zabala;
Arnau, 2014). Com base em um conjunto de
mudangas sociais que incidem em necessida-
des especificas da educagdo (Esteve, 2004), a
formacado por competéncias integra um movi-
mento mundial impulsionado por relatérios de
orgaos internacionais, tais como a Organizacao
das Nag¢des Unidas para a Educacao, a Ciéncia
e a Cultura (UNESCO) e a Organizagdo para a
Cooperagdo e Desenvolvimento Econémico
(OCDE), que investem na proposta de quatro
pilares para a educacao: 1) aprender a conhe-
cer, 2) aprender a fazer, 3) aprender a ser e
4) aprender a conviver (Delors et al., 2010).
No Brasil, tal movimento se concretizou com
acaloradas discussoes na Base Nacional Co-
mum Curricular (BNCC) (Brasil, 2018). Ela
estabelece 10 competéncias gerais que devem
permear os curriculos e praticas pedagégicas
de educadores e educadoras em todo o terri-
torio nacional.

Embora se reconhecam as criticas sobre
a formacdo por competéncias (Albino; Silva,
2019), a mudanga promovida por ela possi-
bilita educar pessoas que saibam projetar e
realizar, articular as capacidades de abstracao,
contextualizagdo e compreensao em diferentes

4 Texto revisado por Bridge Language Services e normatiza-
do por Fabiola Alice dos Anjos Duries.
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situacdes (Machado, 2024). Assim, a forma-
¢do por competéncias pode promover um
conhecimento mais complexo e aprofundado,
pois ultrapassa as fronteiras da escolarizacao,
conectando as pessoas a vida (Zabala; Arnau,
2014). Ela também contribui para a inclusao
social, pois torna a educacdo mais acessivel a
maioria da populacdo (Aradjo, 2010) em vez
de restringi-la a uma minoria que domina as
técnicas tradicionais para ingressar nas Uni-
versidades (Zabala; Arnau, 2014).

Entre essas competéncias, destacamos
aquelas que possibilitam a comunicagao e a
acao usando diferentes tecnologias digitais,
mas exigindo novas maneiras de atuar eti-
camente em sociedade (Aradjo, 2010, 2014;
Moran, 2004). Se o advento das tecnologias de
informacdo e comunicacgao (TICs) é um dos im-
pulsionadores de mudangas sociais e culturais
as quais nos referimos acima, é imperativo que
a escola enfoque o desenvolvimento de compe-
téncias digitais e éticas a elas articuladas, que,
em nosso entender, volta-se a Educacdo paraa
Cidadania Global (ECG) (UNESCO, 2015, 2016).

Diante disso, o presente artigo busca com-
preender como as competéncias digitais e
éticas figuram nas praticas pedagogicas de do-
centes na educagdo basica. Em um movimento
de escuta aos professores, pretendemos que as
concepgdes e acdes pedagogicas sejam revela-
das, mostrando como tais competéncias estdo
presentes no processo educacional (intencio-
nalmente ou nao), podendo contribuir para o
avanco na literatura até o momento.

Fundamentacao Teorica

No campo da educagdo, as competéncias sio
definidas como um conjunto de conhecimen-
tos, habilidades, atitudes e valores que estdo
inter-relacionados (Pinheiro; Zambianco;
Moro, 2022). Segundo Zabala e Arnau (2014),
elas se manifestam em trés dimensodes prin-
cipais: i) competéncia atitudinal (relacionada
ao comportamento dos individuos, “saber ser”,
envolvendo valores e ética); ii) competéncia
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cognitiva (“saber conhecer”, abrangendo as
capacidades de interpretar, relacionar e aplicar
conhecimentos); iii) competéncia procedi-
mental (“saber fazer”, envolvendo habilidades
praticas e o uso de métodos e ferramentas).
Tais dimensdes estao interligadas, sendo es-
senciais para intervengodes eficazes em varias
situacgdes da vida.

A competéncia digital promove o uso estra-
tégico das TICs, compreendendo ndo sé o uso de
ferramentas, mas também de atitudes criticas
e reflexivas (Neves, 2018) articuladas com os
principios do “saber fazer” e contextualizadas
com as competéncias cognitivas. No contexto
educacional, isso envolve o uso de tecnologias
para promover o ensino-aprendizagem com au-
tonomia, criticidade, responsabilidade e ética,
concordando com a definicdo das competéncias
atitudinais de Zabala e Arnau (2014).

As competéncias éticas estao também impli-
cadas no uso de tecnologias, estando relacio-
nadas a formacao de valores e a capacidade de
agir com responsabilidade e ética (Puig, 2007),
enfatizando aimportancia de desenvolver com-
peténcias atitudinais, contextualizadas e inten-
cionais no processo de ensino-aprendizagem
(Zabala; Arnau, 2014). Nessa articulagdo com
as competéncias digitais, elas se manifestam
através da Cidadania Digital e da Alfabetizagdo
Midiatica e Informacional (Tori, 2017) que en-
volvem quatro itens: i) compreensao do papel
e impacto social dos meios de comunicagao, ii)
comunicacao ética e responsavel de conheci-
mentos, iii) habilidade de processar e analisar
informagdes usando recursos computacionais
e iv) desenvolvimento de posturas ética e de-
mocratica no uso da tecnologia.

As competéncias digitais e éticas sdo entdo
interdependentes, pois o uso das tecnologias
digitais requer uma postura ética e respon-
savel, incluindo respeito a privacidade, com-
bate ao cyberbullying e avaliacao critica das
informacdes. Puig et al. (2024) defendem o
incentivo ao protagonismo autoral dos alunos
mobilizando as competéncias tecnoldgicas
para o impacto social imediato através de

competéncias éticas, reflexdes dialogicas, cons-
trucdo de valores e uso critico e responsavel de
tecnologias. Assim, trata-se de promover uma
educacao ativa que poe os estudantes frente a
realidades concretas que exigem capacidades
para lidar com o mundo real e digital (Baci-
ch; Moran, 2018; Bender, 2014; Carolei; Tori,
2014; Filatro; Cavalcanti, 2018). A auséncia de
reflexdo ética sobre as tecnologias pode causar
consequéncias negativas a sociedade.

Para integrar as competéncias digitais e
éticas, destacamos as propostas da ECG. Elas
sao uma abordagem de ensino-aprendizagem
que visa a formacgdo global dos estudantes
frente as necessidades impostas ao exercicio
da cidadania no contexto atual (UNESCO,
2015, 2016). Essas propostas buscam pro-
mover valores éticos e sociais, preparando
os individuos, integrados as novas realida-
des tecnolégicas, para se envolver em acdes
individuais e coletivas que trazem mudangas
positivas a sociedade (Santos; Schwanke;
Machado, 2017). A ECG esta relacionada com
a formacgdo por competéncias, buscando o de-
senvolvimento de valores éticos, envolvendo
o ambiente virtual e as tecnologias digitais.
Curriculos de paises tais como Inglaterra,
Australia, Filipinas e Coreia do Sul ja desen-
volvem a ECG de diferentes formas (UNESCO,
2015, 2016) embora ainda haja contradi¢des
e poucos estudos sobre ECG. E a partir desses
indicativos que temos um eixo norteador para
implanta-la em outros contextos educacionais
formais e ndo-formais.

Como podemos ver na Figura 1, os principios
da ECG formam uma rede de conexdes entre
saberes e competéncias que ultrapassam cur-
riculos em uma Uinica area do conhecimento,
promovendo articulagdes de modos inter e
transdisciplinar. Aqui, destacamos a Formacao
de Valores que sustenta a formacao através de
consenso e parametros universais, promoven-
dorelagdes com outras competéncias tais como
0 pensamento critico e o didlogo, que também
se interrelacionam com as competéncias digi-
tais (Araujo, 2014; Mello, 2024).
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Figura 1 - Principios pedagégicos da ECG
Principios da pedagogia da ECG
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Fonte: UNESCO® (2015, p. 22).

As tecnologias digitais de comunicagao tra-
zem contribui¢des significativas para a ECG,
pois elas estao presentes na vida do ser huma-
no contemporaneo, reduzindo distancias, co-
nectando pessoas e facilitando as cooperagoes
nacional e internacional. Essa possibilidade de
sair dos muros da escola permite interagir com
outras culturas e acessar outros problemas.
Isso contribui para a constru¢do de valores e
atitudes que promovem transformacao social,
estimulando o didlogo e o desenvolvimento do
pensamento critico (Antunes; Santiago, 2021;
Moran, 2004; Santos; Schwanke; Machado,
2017; UNESCO, 2016). Elas também podem

5 Disponivel em: https://unesdoc.unesco.org/ark: /48223 /
pf0000234311. Acesso em: 24 maio 2025.
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universal segundo
parametros e arcaboucos
legais internacionais

ajudar na formacdo empreendedora e mais
auténoma, estimulando a iniciativa e os pro-
cessos criativo e inovador através de propostas
de pesquisa, projetos e desafios baseados em
problemas reais. Isso promove a motivacgao, o
engajamento e o desenvolvimento de compe-
téncias cognitivas e socioemocionais (Caval-
canti, 2023; Pinheiro; Zambianco; Moro, 2022).

Por outro lado, a auséncia de uma reflexao
significativa e de formacao ética para as tecno-
logias digitais pode acarretar consequéncias
negativas e desenfreadas a sociedade e ao pla-
neta. Conhecer as engrenagens, leis, direitos e
deveres da Cidadania Digital e da Alfabetizacao
Midiatica (Tori, 2017) sao fundamentais para
a formacao de cidaddos-tecnologicos.
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Dada a importancia das conexdes entre as
competéncias digitais e éticas, é necessario
entender como elas tém se apresentado e
inter-relacionado no conjunto de propostas
e referéncias que orientam as praticas educa-
cionais brasileiras. A Sociedade Brasileira de
Computacgao (SBC, 2019) indica o Pensamento
Computacional, o Mundo Digital e a Cultura Di-
gital como competéncias digitais, promovendo
relagOes interdisciplinares da computa¢dao com
outras areas do conhecimento, especialmente
com a Cidadania Digital. O Centro de Inovacao
para a Educacao Brasileira (CIEB, 2020) lan-
cou o Curriculo de Referéncia em Tecnologia
e Educac¢do baseado na legislagdo brasileira,
estabelecendo habilidades relacionadas as
Competéncias Gerais estipuladas pela BNCC

(Brasil, 2018). Entre os eixos estruturais
apresentados pelo CIEB, a Cultura Digital
prevé direitos e responsabilidades digitais e
seguras em ambiente virtual em seu subitem
Cidadania Digital. Finalmente, é importante
mencionar dois documentos internacionais:
1) International Society for Technology in
Education (ISTE, 2021), que indica a compe-
téncia na formacgao do Cidadao digital em ética,
seguranca e responsabilidades, e 2) UNESCO
(2024) em Inteligéncia Artificial generativa
na educacao (IAeD), onde é possivel elencar
trechos sobre ética e responsabilidade no uso
da IA educacional.

As informacgodes destes documentos sobre
os eixos das competéncias digital e ética sdo
apresentadas no Quadro 1.

Quadro 1 - Eixos das competéncias digital e ética nos documentos referenciais

DOCUMENTOS EIXO0S

BNCC

(Brasil, 2018) Cultura Digital

CIEB (2020) Cultura Digital

SBC (2019) Cultura Digital

ISTE (2021) Cidadao digital

UNESCO (2024) | Etica em IAeD

Fonte: Organizado pelas autoras.

A partir dos eixos apresentados no Quadro 1,

DESCRICAO

Consiste em desenvolver a compreensao, uso e cria¢do de tecnologias digi-
tais de informacdo e comunicagdo de forma critica, significativa, reflexiva
e ética nas varias praticas sociais (incluindo as praticas escolares) para se
comunicar, acessar e disseminar informagdes, produzir conhecimentos,
resolver problemas e exercer protagonismo e autoria na vida pessoal e
coletiva.

Abrange um topico voltado a Cidadania Digital, que visa o uso da tecnologia
de forma responsavel pelas pessoas. Assim como a ética, é um direito e
dever de todos saber usar adequadamente as inovagoes tecnolégicas que
surgem ao nosso redor. Trata de temas tais como acesso digital, comuni-
cacdo digital, direito digital, responsabilidade digital, seguranca digital etc.

Contempla o Letramento Digital, englobando os recursos e midias
digitais bem como a seguranga nos ambientes virtuais; Cidadania Digital,
passando pela analise dos novos padrdes de comportamento e novos
questionamentos morais e éticos na sociedade; e Tecnologia e Sociedade
voltada para a relagdo das tecnologias com a sustentabilidade, economia
e os impactos no dia a dia.

Consiste na formacdo ética, segura, interconectada, visando o
desenvolvimento de responsabilidades nos estudantes para saber viver,
aprender e trabalhar no mundo digital.

Visa a alfabetizacdo em IA para compreender o impacto da IA na vida
cotidiana e as questdes éticas associadas. O uso ético e criativo de
ferramentas de IA para saber usa-las de maneira responsavel e inovadora.

sobre como as competéncias digitais e éticas
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foi possivel sinalizar aspectos dos documentos
norteadores que podem apoiar uma analise

estdo presentes nas praticas pedagogicas.
Esses aspectos, em articulacao com os princi-
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pios da ECG, nos levam a destacar os trés itens
seguinte: 1) alfabetiza¢do midiatica no desen-
volvimento de habilidades para identificar e
interpretar as midias digitais, incluindo o efeito
das informacdes falsas (fake news); 2) cidada-
nia digital para compreensdo e engajamento
com direitos e responsabilidades no mundo
digital; e 3) ética em IA através das questoes
éticas sobre o uso de IA na educacao.

Com base nesses aspectos, o levantamento
de publicacdes recentes (2019-2024) sinaliza
para a necessidade de desenvolver as compe-
téncias digitais em alunos, desconstruindo a
ideia de “nativos digitais”, em que a exposicdo
atecnologia asseguraria a total inclusdo e agdo
ética digital (Duarte; Neto; Jesus, 2024; Schorn,
2020), e professores, principalmente quanto a
literacia digital e as habilidades para integracdo
da tecnologia ao curriculo (Boscarioli, 2022;
Gatti; Menezes; Jaconi, 2024; Luz; Lucas, 2024).
Para desenvolver as competéncias digitais dos
estudantes, ha também um mapa dessas compe-
téncias para o processo formativo nos anos ini-
ciais da educacdo basica, formulado por Behar,
Schorn e Silva (2019), que organizaram um
quadro referencial para orientar professores.

Nestas publica¢oes, o desenvolvimento de
competéncias éticas é apresentado como ne-
cessario nos processos educacionais voltados
as competéncias digitais (Duarte; Neto; Jesus,
2024; Oliveira et al., 2024; Santos; Mattar; Pe-
dro, 2021; Schorn, 2020) para fomentar habili-
dades de pensamento critico e comportamento
ético no ambiente online, que sdo essenciais
para lidar com os desafios do mundo digital,
incluindo aqueles voltados a IA (Oliveira et
al, 2024). Em nossa andlise, as competéncias
éticas ainda sdo apresentadas superficialmente
ou inerente as competéncias digitais, embora
sempre mencionadas nos estudos. Isso dificul-
ta a construcao de estratégias mais eficazes e
intencionais para esta abordagem nas escolas.

Metodologia

Esta pesquisa é uma parte de uma investigacdao
maior (Fernandes, 2024) que usa abordagens
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qualitativa, exploratoria e descritiva para ve-
rificar praticas pedagoégicas que mobilizam
competéncias digitais e éticas na educacgao
bésica. Para isso, foi realizado um estudo com
seis professores do Ensino Basico, atuando
nos anos finais do ensino basico ou ensino
médio, em escolas publicas ou privadas na area
urbana do eixo Rio-Sdo Paulo. Os professores
foram selecionados por sua pratica inovadora
na area da educagdo nos ultimos cinco anos,
com atuacao durante a pandemia de COVID-19,
considerando que choques sistémicos impul-
sionam a inovacdo em sua atuacdo. Entende-
mos que professores considerados inovadores
por seus pares teriam maiores chances de
incorporar tecnologias digitais em suas prati-
cas. Assim, a selecdo foi realizada contatando
escolas publicas e particulares que aceitaram
indicar docentes (considerados inovadores).
Eles ministravam disciplinas obrigatorias na
grade curricular, exceto areas especificas de
tecnologias digitais. Como critério de inclusdo
dos participantes, consideramos as praticas
inovadoras dos indicadores elaborados pela
OCDE/Eurostat (2018) para identificar e medir
inovacdes em educacdo em trés dimensdes:
i) inovacdo em sala de aula (praticas peda-
gbgicas), ii) inovacdo nas praticas escolares
(praticas de trabalho docente e recursos) e iii)
inovacdo em relacdes externas (Vincent-Lan-
crinetal, 2017).

0 Quadro 2 apresenta uma breve descricao
dos entrevistados® representados por nomes
de farois brasileiros’, uma alusao a ideia de que
esses participantes sdo pessoas que, por sua
reconhecida pratica pedagogica, atuam como
sinaleiros luminosos e nos ajudam a enxergar
mais longe.

6 Todos os entrevistados participaram de forma voluntaria
e assinaram o Termo de Consentimento Livre e Esclareci-
do (TCLE), estando cientes dos objetivos da investigacdo
e da utilizacdo do material empirico para possiveis publi-
cagdes académicas. Como acordado, os participantes sdo
representados por nomes ficticios, tendo suas identida-
des resguardadas no anonimato.

7  Os nomes dos fardis foram pesquisados e selecionados
devido ao seu destaque e importancia no contexto histo-
rico do Brasil e por serem considerados cartdes postais
devido a sua estrutura arquitetonica (EBC, 2020-2021).

| 157



Competéncias digitais e éticas na formacgdo de estudantes para a cidadania global

Quadro 2 - I[dentificacdo dos participantes da pesquisa

- . - INSTITUICAO
IDENTIFICACAOQ GENERO DESCRICAO DOS PROFESSORES PARTICIPANTES £ LOCA(I;_
Docente ha mais de 40 anos, iniciou na educa¢do enquanto
cursava o magistério, na disciplina de histdria. Trabalhou em
Farol da Femini escolas publicas e privadas na Educacdo Basica. Tem formacio Privada
eminino
Barra na drea de humanas e lingua estrangeira. Atualmente, leciona Sao Paulo
nos anos finais da disciplina de lingua estrangeira em uma
escola particular em Sao Paulo.
Docente ha mais de 20 anos. Enquanto aluno do ensino médio,
dava aulas particulares aos colegas. Atuou em cursinhos e ONGs
para formacgdo de médicos em informatica. Depois de formado, .
Farol de . ) ) - Privada
Masculino | trabalhou em conceituadas escolas particulares em Sao Paulo. .
Santa Marta ~ . : oer : Sao Paulo
Tem graduag¢do em sociologia e fisica e vem lecionando nos
dltimos anos no EM. Atualmente, leciona nos anos finais e
ensino médio nas areas de fisica e STEAM*,
Docente hd mais de 30 anos. Com formac¢do em Biologia, leciona
Farol da Femini ciéncias e tecnologias nos anos finais e vem se dedicando a Publica
eminino
[lha Rasa formacdo de professores para praticas inovadoras e de robdtica | Rio de Janeiro
nas escolas Municipais do Rio de Janeiro.
Iniciou atuando na tutoria de matematica em um curso online.
Passou em um concurso e comegou a lecionar oficialmente o
Farol de . o . . Publica
Masculino | como professor na Rede Publica no Rio de Janeiro em . .
Abrolhos . ‘o . Rio de Janeiro
2020. Atualmente, leciona no EM técnico e EJA nas areas de
matematica e tecnologias.
Docente ha mais de 20 anos, tendo atuado em escolas publicas
e privadas nos anos finais do Ensino Basico. Sua primeira
. . graduacdo foi como Bacharel em Comunicagdo, depois se Publica
Farol de Itapud | Feminino . ) N
formou em Letras. Atualmente, leciona no centro de ensino de Sao Paulo
linguas para alunos nos anos finais do Ensino Basico e Ensino
Médio no Estado de Sdo Paulo.
Docente ha mais de 35 anos, iniciou na sala de aula, ainda
estudante do magistério, depois se formou em Letras e seguiu .
Farol o ) ) . . ] Privada
Feminino | em conceituadas escolas particulares de Sdo Paulo, inclusive N
Mont Serrat Sao Paulo

em instituicdes internacionais. Atualmente, leciona literatura
e Ib** no EM em uma grande escola particular.

Fonte: Desenvolvido pelas autoras.

* STEAM (Science, Technology, Engineering, Arts, and Mathematics) é uma abordagem pedagégica que integra diversas dis-
ciplinas para promover uma aprendizagem pratica, interdisciplinar e abrangente, visando desenvolver habilidades como

pensamento critico, criatividade e resolucdo de problemas.

** International Baccalaureate (Ib), é um programa de qualificacdo e certificagdo internacional, aceito em Universidades do Ex-
terior e algumas Universidades Brasileiras. Muitas escolas particulares estdo integrando o programa ao curriculo nacional,
o qual oferece disciplinas normalmente em inglés e com uma filosofia educacional voltada para formar cidaddos do mundo,

com pensamento critico, empatia e resolugio de problemas.

Os professores do estudo participaram de
entrevistas semiestruturadas, elaboradas com
base em Aratjo (2020) e nos preceitos da OCDE
(Vincent-Lancrin et al., 2017), com questdes
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voltadas aos seus principios e praticas peda-
gbgicas no desenvolvimento de competéncias
digitais e éticas aos estudantes. O roteiro da
entrevista foi dividido em trés etapas: a primei-
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ra parte tracou o perfil do professor, a segunda
investigou o entendimento sobre inovacgao e
praticas inovadoras e a terceira abordou a for-
macao por competéncias, incluindo competén-
cias éticas e digitais. Para este estudo, o recorte
foi concentrado nas praticas da educagdo basica
que mobilizam competéncias éticas e digitais.
Os procedimentos de producdo de dados
incluiram a gravacdo em video das entrevistas,
que foram depois transcritas na plataforma
Pinpoint® As transcricdes foram revisadas e
corrigidas, assegurando a precisao dos dados.
Para analise dos dados, foi usada a analise te-
matica latente, seguindo as seis fases descritas
por Braun e Clarke (2006). O processo incluiu
familiarizacdo com os dados, codificacdo, de-
finicdo e revisdo dos temas, agrupamento em
eixos tematicos e elaborac¢do do relatorio.

Resultados e discussao

Foram usadas duas frentes complementares

de analise dos dados para explicitar e discutir

os resultados obtidos na presente pesquisa.

A primeira delas buscou separar os eixos te-

maticos que uniam os temas explorados pelos

participantes usando os procedimentos da ana-
lise tematica (Braun; Clarke, 2006). A segunda
buscou uma articulacao com os eixos da cultura
digital presentes nos documentos norteadores
que apresentamos na fundamentacao tedrica.

A descricdo dos eixos tematicos sera apre-
sentada e discutida a seguir, conforme as con-
cepcbes dos entrevistados sobre as praticas
pedagégicas que envolvem as competéncias
digitais e éticas.

a. Desafios para integrar as com-
peténcias digitais nas praticas
pedagoégicas

Os professores participantes relataram enfren-

tar varios desafios ao integrar as competéncias

8 A plataforma Pinpoint, pertence ao Google, é gratuita e o
acesso é feito através do e-mail google. Os arquivos sdo
privados e protegidos por tecnologia de privacidade, os
mesmos podem ser compartilhados pelo proprietdrio,
assim como os documentos de um drive. Disponivel em:
https://journaliststudio.google.com/pinpoint/about/.
Acesso em: 9 jan. 2025.
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digitais em suas praticas pedagdégicas. Um
dos principais entraves foi a falta de infraes-
trutura e recursos tecnoldgicos nas escolas,
particularmente nas instituicdes publicas.
Os professores relataram a falta de acesso a
uma internet confiavel, computadores, tablets
e outros equipamentos digitais essenciais ao
ensino e aprendizagem digital. A professora
[tapud, que atua em uma escola publica, relatou
que “a escola disponibiliza sim internet, s6 que
tem horas que nao funciona” e que ela precisa
recorrer ao seu proprio celular e chip de dados,
roteando a internet para assegurar a conexao
em sala de aula.

Outro desafio esta nas concepg¢des tradi-
cionais de ensino e aprendizagem que ainda
predominam em muitas escolas. A énfase em
conteudos programaticos extensos e a valori-
zacdo da memorizacdo e dos testes de multipla
escolha limitam as oportunidades de desen-
volver competéncias digitais de forma mais
profunda (Mello, 2014; Zabala; Arnau, 2014).
Os entrevistados indicaram como a tecnologia
pode favorecer a construcao do conhecimento,
colocando os alunos no centro do processo de
aprendizagem (Araujo, 2010, 2014; Bacich;
Moran, 2018; Carolei; Tori, 2014).

Durante a pesquisa, os professores relata-
ram a necessidade de negociar com a gestdo
escolar e as familias para implementar praticas
inovadoras envolvendo (ou nao) o uso de tec-
nologias digitais, que muitas vezes sdo vistas
com desconfianca ou como “perda de tempo”.
A professora Ilha Rasa destacou a importancia
de formar gestores e coordenadores para que
eles compreendam e apoiem as mudancas
na educacdo (Esteve, 2004), reconhecendo
que “a sala de aula, que o aluno esta sendo
protagonista, que tem uma intencdo pedago-
gica”. Assim, eles destacaram que a formacgao
docente para compreender a importancia de
aplicar estratégias pedagogicas e desenvolver
competéncias digitais é urgente no cenario
onde é fundamental formar o aluno integral-
mente (Boscarioli, 2022; Luz; Lucas, 2024;
Mello, 2024).

| 159


https://journaliststudio.google.com/pinpoint/about/
https://journaliststudio.google.com/pinpoint/about/
https://journaliststudio.google.com/pinpoint/about/

160 |

Competéncias digitais e éticas na formacgdo de estudantes para a cidadania global

b. Pouca intencionalidade nas praticas
pedagogicas voltadas as competén-
cias éticas

Nos relatos dos professores, fica evidente que
as competéncias éticas ndo sdo planejadas e
trabalhadas com intencionalidade. Geralmen-
te, as questdes éticas no processo de ensino
aparecem dentro de um contetudo, proposta
de atividade ou indiretamente em varias situa-
coes, conforme Abrolhos relatou: “Um exemplo
que surgiu a partir da pesquisa que a gente fez,
mas ndo era o ponto central, surgiu a partir dos
alunos e isso impactou [..] impactou até nos
grupos de WhatsApp”. Este professor descreveu
uma situacgao vivenciada durante a pandemia,
com pesquisas sobre vacinas, quando surgiram
os relatos de fake news nos grupos das familias
dos alunos: “E um reflexo do momento que a
gente viveu, essa questao foi forte. Entao, fake
news, a gente trabalhou e impactou nos grupos
da familia; eles me mandavam prints quando
compartilhavam fake news que colocavam nos
grupos de familia” (Abrolhos). Neste sentido,
os professores entrevistados orientavam os
alunos a verificarem a veracidade das infor-
magoes, indicando sites seguros e confiaveis,
além de estimularem o desenvolvimento do
senso critico.

Mesmo que os professores tentem promover
reflexdes éticas, ainda hi confusio entre as an-
tigas aulas de Educag¢do Moral e Civica e o que
é educacao em valores éticos (apesar de cer-
tos avangos), principalmente nas Instituices
Educacionais Religiosas. Mont Serrat relatou
sobre a formac¢ao de professores com essa
abordagem e a necessidade de ficar atento para
evitar confusdo. Outra questao esta na clareza
sobre o que sao valores e como desenvolver
competéncias éticas devido a complexidade
do mundo atual e o seu delineamento: “No
mundo em que a ética e os valores sdo muito
complexos, a gente perdeu um pouco disso [...]
O certo era certo, o errado era errado, era muito
claro” (Barra). Nesse sentido, é necessario res-
gatar referéncias de valores sociais para uma
pratica cidada (Machado, 2024). Para Pinheiro,

Zambianco e Moro (2022) e Puig (2007), a
formacao ética deve ser o objeto central nos
processos educacionais, levando os estudantes
a escolherem modos de ser e agir eticamente
em um cenario de grande pluralidade moral.
A falta de intencionalidade marcada pelas
concepgodes dos participantes nos levou a con-
cordar com a literatura, que aponta a necessi-
dade de uma formacao de professores dedicada
a preparar docentes capazes de compreender
os impactos éticos (Boscarioli, 2022; Gatti;
Menezes; Jaconi, 2024) na ECG. Para aparelhar
os estudantes para os desafios da cultura di-
gital (Schorn, 2020) e evitar problemas como
cyberbullying, fake news e plagio, os professores
precisam estar aptos para abordar questdes
como o respeito na web e o letramento digital.

c. Praticas inovadoras e o desenvolvi-
mento de competéncias digitais e
éticas

Os professores participantes na pesquisa mos-
traram criatividade e engajamento na busca
por praticas inovadoras que promovem princi-
palmente o desenvolvimento das competéncias
digitais. O uso de metodologias ativas emerge
como um caminho promissor, colocando os
alunos no centro do processo de aprendizagem,
incentivando o protagonismo, colaboracao e
experimentacdo (Bacich; Moran, 2018; Ben-
der, 2014; Filatro; Cavalcanti, 2018). Projetos
interdisciplinares, aprendizagem baseada em
problemas, sala de aula invertida, rotagdo por
estacdes e o uso de jogos educacionais sao
algumas das estratégias mencionadas pelos
professores.

O professor Santa Marta descreveu um pro-
jeto interdisciplinar em que os alunos usaram
varias ferramentas (inclusive um aplicativo de
celular) para medir o angulo de uma ladeira,
mostrando a integracdo de tecnologias digi-
tais com atividades praticas e significativas. A
professora Ilha Rasa destacou a importancia
de proporcionar diferentes formas de registro
e expressao do conhecimento, usando “canti-
nhos tematicos” e “estacdes de trabalho” que
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atendem aos diferentes estilos de aprendiza-
gem dos alunos.

A produgdo de videos, podcasts, jogos digi-
tais e outras midias também foi explorada pelos
professores como formas de engajar os alunos,
desenvolvendo criatividade e comunicacgao di-
gital. O professor Abrolhos relatou a producado
de videos com alunos da Educacao de Jovens e
Adultos, promovendo a alfabetizacao tecnol6-
gica e a problematizacdo no uso de tecnologias.
Osrelatos dos participantes estavam de acordo
com o que Carolei e Tori (2014) indicam sobre a
importancia de diferentes formas de interagdao
para criar situacoes e relacdes éticas e empati-
cas que promovem a cidadania digital.

Segundo os relatos, percebemos que a tec-
nologia em si também se torna um conteddo
de aprendizagem, indo além de ser uma mera
ferramenta tecnolégica (Gonsales, 2022). O
relato da professora Ilha Rasa mostrou seu
entendimento de que alunos e professores
se apropriaram criticamente das tecnologias
e sistemas de informacao: “O que ta por tras
desse sistema? O que é um algoritmo, né? As
redes sociais sdo regidas por um algoritmo; o
que esse algoritmo faz?”. Os professores entre-
vistados trouxeram uma concepg¢do dos alunos
mais jovens como sendo “nativos digitais” que
usam as tecnologias de forma superficial. Para
eles, os estudantes sao consumidores de tecno-
logia, mas quando é necessario usar funcoes
mais complexas, mesmo no celular pessoal, eles
proprios desconhecem. A fala de Mont Serrat
explicitou esta ideia: “[...] por incrivel que pa-
reca, chega aluno na primeira série do Ensino
Médio que ndo sabe postar a foto em pdf que
ta ali no celular. Eu t6 falando do aluno de 15
anos; ele ndo sabe tirar uma foto e transformar
em pdfno iPhone dele, né?”. Essas concepg¢oes
guardam ainda o senso comum de entender os
jovens alunos como “nativos digitais”, mas que
ja sinalizam que a exposi¢do a tecnologia ndo
assegura a total inclusdo e acao ética digital
(Duarte; Neto; Jesus, 2024; Schorn, 2020).

As praticas inovadoras relatadas pelos pro-
fessores participantes na pesquisa mostraram
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o potencial das escolas para formar cidaddos
digitalmente competentes dentro dos princi-
pios da ECG mesmo em contextos de adversida-
de (Santos; Schwanke; Machado, 2017). Como
ja foi descrito, a mobilizacao de competéncias
éticas é feita de uma forma menos intencional,
como uma oportunidade pedagégica dentro do
processo educacional que engloba as compe-
téncias digitais.

d. Implicagdes da Inteligéncia Artifi-
cial na educacgao

Com a chegada da Inteligéncia Artificial Gene-
rativa nos ultimos anos, o debate sobre ética
nas instituicdes de ensino vem se intensifican-
do, como mostraram os participantes. Algu-
mas escolas ja adotavam ferramentas como o
Turnitin® para detectar plagio. Mesmo assim,
Mont Serrat relatou que os alunos sabem que,
se fizerem uso de IA, a ferramenta ndo é capaz
de detectar o plagio.

Mont Serrat comparou o ato de copiar alicao
de um colega ou o texto integral de um livro
(sem citar a fonte), como estratégias parecidas
com o uso de IA na educacdo. Entdo, a questdo
ética nao esta diretamente relacionada a IA,
mas a postura dos estudantes. A professora Ilha
Rasa enfatizou a necessidade de uma “mudanca
de cultura” na educag¢ao. A mudancga deve ir
além das metodologias e promover a formagao
de alunos que “gostam de aprender” e sejam
capazes de lidar criticamente com o mundo
digital. O foco deve estar na formacdo de alunos
que sabem lidar com as informagdes as quais
eles estao expostos, ndo se apegando a memo-
rizacao de contetudos (Pérez Gomez, 2015) que
hoje podem ser acessados facilmente.

Com base nas entrevistas, percebemos que
ha tanto uma preocupag¢do com o emprego
da IA na educagao como a necessidade de de-
senvolver o senso critico dos estudantes para
o seu bom uso. Estes seriam os principios da
ECG (Santos; Schwanke; Machado, 2017), que

9 Programa online destinado a detec¢do de plagio e outras
solugdes educacionais digitais. Disponivel em: https://
www.turnitin.com.br/. Acesso em: 14 set. 2024.
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concordam com o que Gonsales (2022) defende
ao postular anecessidade de ir além do simples
uso. Porém, as poucas mengdes as praticas efe-
tivas sobre o tema mostram que ela ainda esta
embrionaria dentro daquilo que se espera da
formacao para cidadania digital, desenvolven-
do uma postura critica focada no coletivo e no
bem comum (UNESCO, 2024).

Tendo apresentado e discutido os eixos
tematicos delineados a partir das falas dos
professores, partimos para a segunda frente,

em que o0s eixos tematicos e os codigos iniciais
foram revisados e reordenados. Eles estdo
especificamente voltados aos cddigos das
competéncias e habilidades da Cultura Digital
alinhados a ECG, com base nas referéncias do
Quadro 1. Elegemos o eixo da Cultura Digital,
pois ele contempla as competéncias digitais e
éticas, e buscamos relagdo com os indicativos
dos documentos sobre este eixo. A partir deles,
organizamos os resultados em trés cédigos
principais (Figura 2).

Figura 2 - Eixos da Cultura Digital e ECG

Questdes éticas
relacionadas ao
uso de
inteligéncia
artificial na
educacéo

Cultura Digital e ECG

Efeitos das informacgoes
falsas (fake news)
Habilidade em identificar e
interpretar as midias digitais

A compreenséao e
engajamento com
direitos e
responsabilidades
no mundo digital

Fonte: Esquema gerado por IA. Napkin.ai'?, v. beta.0.12.1.

Considerando os eixos da Cultura Digital
e ECG, observamos como os entrevistados
relataram suas experiéncias em relagao a mo-
bilizacdo de competéncias digitais e alguns
dialogos com as competéncias éticas. Embora
geralmente nao tenha havido intencionalidade,
o processo levou a mediagdes e reflexdes por
parte dos docentes e discentes.

Em relacao a Cidadania Digital, percebemos
que as concepg¢oes apresentadas por Ilha Rasa
e Abrolhos mostram uma preocupacdo em

10 https://www.napkin.ai/. Construido em: 10 jan. 2025.

desenvolver nos alunos a capacidade para com-
preender os sistemas digitais e seus algoritmos
e como eles influenciam a sociedade. A ideia é
que os estudantes nao sejam s6 consumidores
passivos, mas cidadaos ativos e criticos no am-
biente digital. O professor Abrolhos destacou a
importancia de problematizar o uso da tecnolo-
gia, usando-a como um recurso para comunicar
conhecimentos com foco na producdo de video.

Quanto a Alfabetizacao Midiatica, Abrolhos e
[lha Rasa enfatizaram a necessidade de prepa-
rar os estudantes para lidar com desinforma-
coes tais como as fake news. Abrolhos relatou
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o impacto das discussdes em sala de aula sobre
as familias dos alunos, evidenciando o alcance
da alfabetizacdo midiatica. [lha Rasa descreveu
projetos de combate ao bullying que envolvem
analise critica e produgdo de contetdo, estimu-
lando os alunos a checarem as informac¢des em
fontes seguras.

Em Etica na IAeD, Santa Marta e Mont Serrat
refletiram sobre o uso da IA em sala de aula.
Santa Marta sugeriu uma abordagem para o
uso do Chat GPT, incentivando a comparagdo
com a produgdo dos alunos para aprimorar o
repertorio e o dominio de termos. Mont Serrat
discutiu o problema do plagio (destacando que
a questao ética esta presente nos meios analé-
gico e digital) e anecessidade de construir essa
reflexdo com os alunos.

A aproximac¢ao dos dados com os nortea-
dores dos documentos voltados aos eixos
da cultura digital mostraram que parte dos
participantes (que ja incorporaram varios
principios da ECG em suas praticas) tinham
conhecimentos consistentes com as necessi-
dades de desenvolver competéncias digitais
nos estudantes. Porém, eles revelaram que é
necessario mais apoio e formacado continuada
para que algumas praticas sejam realizadas
com maior intencionalidade e de forma mais
efetiva, considerando especialmente a forma-
¢do ética dos estudantes.

Consideracoes Finais

Este artigo analisou, através de pesquisa qua-
litativa, como as competéncias digitais e éticas
estdo presentes nas praticas pedagogicas de
docentes da educagdo basica, visando a forma-
¢do para a cidadania global.

Os resultados mostraram alguns desafios
para integrar as competéncias digitais as pra-
ticas pedagdgicas, tais como a necessidade de
investimentos em infraestrutura e recursos
digitais e a revisdo dos extensos conteudos
programaticos que valorizam a memorizagdo
e testes de multipla escolha. A resisténcia de
gestores e familias em relagdo as inovagdes
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pedagodgicas também sao obstaculos signifi-
cativos. Os professores entrevistados enfatiza-
ram a necessidade de mudancgas nas praticas
pedagdgicas para que os estudantes sejam
protagonistas do processo de aprendizagem e
desenvolvam as competéncias digitais neces-
sarias para o século XXI.

Embora os professores entrevistados te-
nham mostrado compreensdo e conhecimento
sobre o desenvolvimento das competéncias em
suas areas de atuagdo e reconhecimento sobre
a importancia do tema, eles abordaram as
questoes digitais e éticas de forma espontanea
e reativa, usando uma estratégia de via inter-
pessoal nas relacdes diarias para as questdes
éticas. Integrar conhecimentos que envolvem
contetidos de plagio e fake news (ligados a
situacOes digitais ou nao) ao planejamento
curricular pode fortalecer a mobilizacao das
competéncias éticas.

Ficou evidente a necessidade de uma abor-
dagem mais intencional e sistematica para
desenvolver competéncias éticas nas escolas.
Além da auséncia de planejamento sobre o
assunto, hi uma confusio conceitual sobre
ética e valores com as antigas praticas de dis-
ciplinas, como Moral e Civica, dificultando a
compreensdo dos seus valores na sociedade
contemporanea. A falta de clareza sobre o que
sdo competéncias éticas e como mobiliza-las
impede uma abordagem mais sistematica e
eficaz, limitando a atuacdo dos professores
no desenvolvimento da capacidade dos estu-
dantes para se tornarem cidadaos criticos e
responsaveis.

A pesquisa revelou a implementagao de va-
rias praticas inovadoras pelos professores, tais
como projetos interdisciplinares, metodologias
ativas e a producdo de diferentes midias digi-
tais. Essas praticas mostram que a tecnologia
tem um potencial para desenvolver compe-
téncias digitais dos estudantes, incentivando
o protagonismo, a colaboracgao e a criatividade.

Promover aprendizagem baseada em proje-
tos, producdo de videos e jogos digitais criam
situacdes de relagdes éticas e empaticas, além
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de desenvolver a criatividade e a comunica-
cdo digital. Apesar dos desafios didrios para
implementar praticas inovadoras, os profes-
sores mostraram criatividade e solugdes reais,
potencializando o protagonismo e as significa-
tivas situacoes de aprendizagem mostrando
o potencial das escolas para formar cidadaos
digitalmente competentes dentro dos princi-
pios da ECG.

O crescente avango e o facil acesso a Inte-
ligéncia Artificial Generativa intensificou o
debate sobre ética em diferentes esferas Insti-
tucionais e Governamentais. Embora existam
ferramentas para detectar plagio, a questdo
central da aprendizagem nao esta na tecnologia
em si, mas na postura dos estudantes diante do
uso dessas ferramentas.

Os professores entrevistados enfatizaram a
necessidade de uma “mudanca de cultura” na
educacao, valorizando a formac¢do de alunos
criticos e autbnomos, capazes de lidar com a
grande quantidade de informacgdes disponiveis
no mundo digital. A formacgao para a cidadania
digital, englobando a capacidade de avaliar cri-
ticamente as informacgoes e usar as tecnologias
de forma ética e responsavel, é fundamental
nesse contexto.

Porém, a pesquisa também indicou que as
praticas pedagoégicas ainda sdo incipientes
quanto ao desenvolvimento de competéncias
para lidar com a IA. A caréncia de discussao
e atividades especificas sobre o tema mostra
que € necessario aprofundar a reflexdao sobre
o papel da IA na educac¢do e como integra-la
de forma ética e significativa ao processo de
ensino-aprendizagem.

Apesar das limitagdes do presente estudo,
especialmente o restrito numero de partici-
pantes, os resultados mostraram relevantes
contribuicdes sobre como as competéncias
digitais e éticas podem ser entendidas e prati-
cadas por docentes. As contribui¢des, alinhadas
as discussoes sobre formagao por competén-
cias, apontam para a necessidade da formacgao
continuada de professores para desenvolver
competéncias digitais tanto em docentes como

em estudantes. Portanto, condi¢des estruturais
favoraveis e oferta de formac¢do docente con-
tinuada pratica e significativa sdo necessarias
para promover o desenvolvimento de compe-
téncias éticas e digitais nos processos educacio-
nais voltados a cidadania digital, alfabetizacdo
midiatica e Inteligéncia Artificial.
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